Ministério da Educacao
Universidade Federal do Cariri
Conselho Universitario

RESOLUGAO N2 86/CONSUNI, DE 21 DE NOVEMBRO DE 2019

Dispde sobre a Politica de Seguranca da
Informagdo (PSI) da Universidade Federal do
Cariri — UFCA.

A VICE-REITORA, NO EXERCICIO DA PRESIDENCIA DO CONSELHO UNIVERSITARIO,
DA UNIVERSIDADE FEDERAL DO CARIRI, Laura Hévila Inocencio Leite, no uso da competéncia que
Ihe confere a Portaria n° 229, de 21 de junho de 2019, combinada com o Inciso lll, do Art. 25, do
Estatuto em vigor da UFCA,;

CONSIDERANDO a documentagdao constante nos autos do Processo n2
23507.004726/2019-07;

RESOLVE:

Art. 12 Aprovar a regulamentac¢do da Politica de Seguranc¢a da Informacao(PSI) da
Universidade Federal do Cariri — UFCA.

CAPITULO |
Das Disposi¢oes Preliminares

Art. 22 A Politica de Seguranca da Informacao (PSI) da Universidade Federal do Cariri
(UFCA) observara os principios, objetivos e diretrizes estabelecidos nesta resolugao.

Art. 32 A PSl da UFCA é o documento que contém principios e diretrizes que norteiam
a seguranca da informacdo e que devem ser postos em pratica pelos usudrios internos e externos
da Universidade.

Paragrafo Unico. A PSI garantird que os dados e informac&es sejam gerenciados da
forma correta, com privacidade, empregando-se os meios apropriados para a sua conservagao.

CAPIiTULO Il
Das Finalidades
Art. 42 As finalidades da PSl s3o:

I. Apresentar a visdo da UFCA e da Administracdo Superior, relacionada a seguranca
da informacao;
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II. Definir diretrizes que orientardo a criacdo de normas e procedimentos
relacionados a seguranca da informacdo no ambito da instituicdo; e

lll. Prover meios para atingir a exceléncia na qualidade dos servicos prestados pela
instituicdo, no que tange a confidencialidade, integridade, disponibilidade, autenticidade e ndo-
repudio das informacgdes.

CAPITULO Il
Das Definigoes
Art. 52 Para efeito desta politica, serdo adotadas as seguintes defini¢des:

I. Agente responsavel: é o servidor designado no documento de criagdo da ETISI e
responsavel pela mesma; é, também, o ponto de contato entre a ETISI e o CTIR Gov;

Il. Ativo: qualquer bem, material ou nao, que tenha valor para a instituicao;

[ll. Ativo custodiado: ativo de terceiro que é administrado e conservado pela
instituicao;

IV. Ativo de informacgao: ativo que guarda informacao de valor para a instituigao;

V. Classificacdo do ativo: definicao do nivel de seguranca adequado para um ativo;

VI. Cépia de seguranca: copia reserva que deve ser utilizada no processo de
restauragdo, caso a original seja perdida ou danificada; também, é conhecida como backup;

VIl. CTIR Gov: Centro de Tratamento de Incidentes de Seguranca de Redes de
Computadores da Administracdo Publica Federal (APF), sendo responsavel pelo atendimento aos
incidentes em redes de computadores da APF;

VIII. Equipe de Tratamento de Incidentes em Seguranca da Informacao (ETISI): grupo
de pessoas com a responsabilidade de receber, analisar e responder a notificacdes e atividades
relacionadas a incidente de seguranca da informacao da instituicao;

IX. Evento: qualquer ocorréncia observavel em um sistema ou rede de
computadores;

X. Evento adverso: qualquer evento com consequéncias negativas, como quebra de
sistemas, inundacdo de pacotes, acesso ndo-autorizado, dentre outros;

Xl. Gestor do ativo: membro da instituicdo responsavel pela seguranca de um
determinado Ativo;

XIl. Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca da informacao.

XIIl. Servicos ETISI: é o conjunto de procedimentos, estruturados em um processo
bem definido, oferecido ao publico-alvo da ETISI;
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XIV. Tratamento de incidentes de seguranca da informacado: conjunto de acdes que

visam receber, analisar e responder os incidentes de seguranca da informacao.

CAPITULO IV
Dos Principios
Art. 62 S3o principios norteadores desta politica:
I. Autenticidade;
Il. Confidencialidade;
. Disponibilidade;
IV. Integridade;
V. Ndo-Repudio;
VI. Legalidade.

Paragrafo Unico. A politica serd regida por esses principios e pelas diretrizes gerais,

as quais devem orientar a definicdo de normas e procedimentos especificos relacionados a
seguranca da informacao.

CAPITULO V
Das Diretrizes

Art. 72 O tratamento dos ativos envolve a identificacao, classificagdo, manipulagdo e

conservagao, considerando os seguintes aspectos para todo ativo custodiado ou de propriedade da

institui¢ao:

I. Ser inventariado e classificado;
Il. Ter um gestor;
lll. Manter processo de gestao.

Art. 82 O controle de acesso aos ativos, seja logico ou fisico, deve considerar

seguintes aspectos:

I. Identificacdo;

II. Classificacdo de permissao;

lll. Registro de acesso;

IV. Gestdo e monitoramento dos acessos e permissoes.

Art. 92 Em relacdo a auditoria, devem ser considerados os seguintes aspectos para o

uso dos ativos:
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I. Gerar trilhas de auditorias;

Il. Ser passivel de monitoramento.

Art. 10. A gestdo de continuidade de negdcio, deve considerar os principios e
diretrizes previstos nesta Politica de Seguranca da Informacao.

Art. 11. Na conscientizacdo e capacitacdo, em seguranca da informacdo e
comunicagao, devem ser considerados os seguintes aspectos:

I. Ter um plano de comunicacao;
Il. Serem estabelecidas acdes continuas de conscientizacao.

Art. 12. No tratamento de incidentes de seguranca da informagdo, devem ser
observados os seguintes aspectos:

I. Ser instituida, sob a Unidade de Gestdo de Seguranca da Informacao, a Equipe de
Tratamento de Incidentes em Seguranca da Informacao;

Il. Serem estabelecidos procedimentos formais para o tratamento de incidentes de
acordo com dispositivos legais.

Art. 13. A gestdo de riscos deve contemplar os seguintes aspectos:
I. Analise;
Il. Inventario de ativos;
lll. Classificagao;
IV. Tratamento;
V. Comunicagao; e
VI. Monitoramento dos riscos.
CAPITULO VI
Das Competéncias e Responsabilidades

Art. 14. Para o efetivo cumprimento desta politica, ficam instituidas as seguintes
competéncias e responsabilidades nesta instituicado:

I. Autoridade maxima:

a) Instituir a Unidade de Gestdo de Seguranca da Informacao (UGSI);

b) Designar o Dirigente da Unidade de Gestdo de Seguranca da Informacao;

¢) Garantir os recursos necessarios para implementacdo da seguranca da informacao.

Il. Comité de Governanca:
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a) Instituir e manter a Camara de Seguranca da Informacao, a qual estara vinculada
ao Comité de Governanca;

b) Aprovar a Politica de Seguranca da Informacao;

c) Acompanhar os resultados por meio de relatdrios periddicos e indicadores de
seguranca da informacao;

lll. Camara de Seguranca da Informacao:

a) Propor, analisar e aprovar normas e procedimentos que atendam as necessidades
de seguranca da informacao;

b) Orientar sobre a implementacao das a¢des de seguranca da informacao;

c) Analisar os casos relacionados a seguranca da informagao omissos nesta politica;
d) Monitorar as a¢des da UGSI.

IV. Dirigente da Unidade de Gestao de Seguranga da Informacgao:

a) Planejar, organizar, dirigir e controlar a UGSI;

b) Assessorar a Camara de Segurancga da Informacao;

c) Designar o responsdvel pela ETISI e seu substituto.

V. Unidade de Gestdo de Seguranca da Informacao (UGSI):

a) Propor e apoiar a elaboracdo de normas e procedimentos relacionados a
Seguranca da Informacao;

b) Desenvolver a¢des de capacitacdo e conscientizacdo;
c) Coordenar a ETISI;

d) Definir processos para tratar e responder os incidentes de seguranca da
informacao;

e) Monitorar a conformidade desta politica e das normas dela decorrente;
f) Recomendar iniciativas para atender aos dispositivos legais;

g) Monitorar os riscos de seguranca da informacao.

VI. Membros da Instituicdo:

a) Estar ciente e seguir esta politica e as demais regulamentacbes em vigor
relacionadas a seguranca da informacéo;

b) Comunicar a UGSI qualquer incidente de seguranca que venha a tomar
conhecimento, seja suspeito ou confirmado;
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c) Difundir as regulamentacdes descritas nesta politica;

d) Reportar descumprimentos desta politica;
e) Contribuir para a melhoria dos niveis de seguranca da informacao.
CAPiTULO VII
Das Penalidades

Art. 15. As violagdes a esta politica e aos dispositivos legais relacionados a seguranca
da informacao resultardo em sansGes ndo sé administrativas, mas também civeis e penais.

Paragrafo Unico. As san¢es administrativas deverdo ser estabelecidas em normativo
especifico aprovado pela Camara de Seguranca da Informacao.

Art. 16. Os casos ndo previstos nesta Politica deverdo ser analisados pela Camara de
Seguranca da Informacao e decididos pelo Comité de Governanca.

Art. 17. A resolucao entra em vigor nesta data, revogadas as disposicdes em
contrdrio.

LAURA HEVILA INOCENCIO LEITE
Vice-Reitora, no exercicio da Presidéncia
do Conselho Universitario
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