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Nota

O documento “Guia para Tecnicas Basicas de Anonimizagdo de Dados” ¢ uma
tradu¢do para Portugués do documento “GUIDE TO BASIC DATA
ANONYMISATION TECHNIQUES”, publicado pela Comissdo da Proteccido de
Dados Pessoais de Singapura (Personal Data Protection Commission of Singapore)
(https://www.pdpc.gov.sg/-/media/Files/PDPC/PDE-Files/Other-Guides/Guide-to-
Anonymisation_v1(250118).pdf).

O texto original em Inglés foi publicado no dia 25 de Janeiro de 2018 pela
Comisséo da Proteccdo de Dados Pessoais de Singapura.

Este texto apresenta as diferentes ténicas de anonimizacdo de dados, e elabora a
interpretacdo da Comissao da Proteccdo de Dados Pessoais de Singapura em relagéo ao
conceito “anonimizacdo” no seu enquadramento legal, indicando o0s riscos de
anonimizacao e a sua abordagem.

Recorda-se o leitor que esta Guia foi reparadas tendo como pano de fundo
enquadramento legal de Singapura.

Assim alguns temas sdo discutidos sob uma perspectiva juridica diferente da da
RAEM, e devera ter-se o cuidado de ndo retirar paralelos proximos com as solucdes
juridicas de Macau para 0s mesmos problemas.

O Gabinete para a Proteccdo de Dados Pessoais formula votos de que o0s
responsaveis pelo tratamento, os subcontratantes e o publico em geral possam beneficiar
dos Uteis ensinamentos contidos no presente documento.

Governo da Regido Administrativa Especial de Macau
Gabinete para a Proteccio de Dados Pessoais
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PARTE 1: PANORAMA
1. Introducéo

1.1 A recolha, utilizacdo e divulgacdo de dados pessoais de individuos por
organizacfes em Singapura estdo sujeitos a Lei da Proteccdo de Dados
Pessoais de 2012 (Personal Data Protection Act, PDPA). A Comisséao da
Proteccdo de Dados Pessoais (Personal Data Protection Commission,
PDPC) foi estabelecida para fiscalizar a PDPA e promover a
sensibilizacdo da proteccéo de dados pessoais em Singapura.

2. Obijectivo e A mbito da Guia

2.1 Esta Guia pretende fornecer uma introducdo geral aos aspectos técnicos em
relacdo a anonimizacio’. Deve ser consultado em conjunto com o Capfulo
3 (Anonimizacao) das Orientaces Aconselhadas sobre o0s Topicos
Seleccionados na PDPA (adiante designadas por Orientagdes Aconselhadas)
(PDPC’s Advisory Guidelines on the PDPA for Selected Topics), emitidas
pela PDPC, o qual propde a interpretacao e as consideragdes da PDPC para
determinar o que constitui “anonimizagdo” nos termos da PDPA.

2.2 Os basicos conceitos e técnicas discutidos nesta Guia fazem referéncia aos
termos “anonimizacdo de dados” e ‘“dados anonimizados”. A
“Anonimizagdo de dados” refere-se a conversdo de dados pessoais em
“dados anonimizados” com aplicacdo de um conjunto de “técnicas de
anonimizac¢do”. ‘“Dados anonimizados”, para os objectivos desta Guia,
refere-se a dados que tenham sofrido transformacdo por técnicas de
anonimizacao em combinacdo com a avaliacdo do risco de re-identificacdo.
De modo geral, o processo de anonimizagdo de dados seria “irreversivel”, e
0 recipiente do conjunto de dados anonimizado néo conseguiria restabelecer
os dados originais. Porém, ha casos nos quais a organizacao que aplica a
anonimizacéo retenha a capacidade de recriar os dados originais dos dados
anonimizados; nestes casos, o processo € “reversivel”.

2.3 Nesta Guia, pretende-se que os termos “anonimizagdo de dados” e “dados
anonimizados” sejam entendidos genericamente e alinhados com a literatura
técnica do assunto. N&o se pretende que sejam entendidos da mesma forma
que os termos utilizados nas Orientagdes Aconselhadas, nem fornecer
qualquer efeitos legais determinativos aos dados que sofreram
transformacéo por técnicas de anonimizacdo. O diagrama seguinte apresenta
um resumo grafico do conceito de anonimizacdo de dados nas Orientagdes
Aconselhadas:

! Para evitar mal-entendidos, anonimizagao nesta guia refere-se a transformacao de dados existentes
jadisponiveis a uma organizagio. Nio se refere ao aspecto de “anonimidade” de individuos, no
qual, estes tentam impedir que a sua identidade seja identificada.
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Inkio
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identificacao administrativos/
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para o risco

(DP = Dados Pessoais)

Para mais informagBes sobre a interpretacdo da PDPC em relagdo a
“anonimizagdo” e a0s “dados anonimizados”, ¢ favor consultar as Orientacdes
Aconselhadas.

2.4 Esta Guia tem como objectivo fornecer informacgdes sobre as técnicas que
poderdo ser aplicadas a anonimizacdo de dados. A Guia aborda
principalmente as organizagdes que ndo pretendem libertar os dados
anonimizados para o dominio publico, mas que partilham dados com outras
organizagbes ou entidades, nestes casos, 0S controlos técnicos e
administrativos adicionais podem ser impostos para minimizar os riscos de
revelacdo de dados pessoais sem a devida autorizagdo . A utilizagdo destas
técnicas ndo garante necessariamente que os dados ndo coloquem qualquer
risco sério de re-identificacdo e constituem por isso “dados anonimizados”,
aos quais a PDPA ndo se aplica.

2.5 Esta Guia ndo € um substituto para uma profissional accdo de formacao,
literatura e servicos. A ndo ser que as organizagdes estejam familiarizadas
com 0s riscos e contramedidas, sugere-se que as mesmas, ao divulgar dados
anonimizados — especialmente se a intencdo for libertar para 0 domiio
publico ou se a mesma envolver vérios conjuntos de dados ou actualizacoes
de dados anonimizados ao longo dos tempos —procurem aconselhamento
profissional ou servicos para a anonimizacao dos dados.

2.6 Esta Guia descreve técnicas de anonimizacdo para conjuntos de dados
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estaticos, estruturados, bem-definidos, em formato textual e de nivel Unico,
onde:

® “Estaticos” se referem ao facto de os dados estarem totalmente disponiveis
no momento da anonimizacdo; isto contrasta com dados em fluxo, nos quais,
as relacOes entre os dados podem néo estar totalmente estabelecidas porque
o fluxo fornece constantemente novos dados. Logo, € possivel que os dados
em fluxo precisem de outras técnicas de anonimizacdo além daquelas que
séo descritas nesta Guia.

® “Estruturados” se referem ao facto de que a técnica de anonimizacao €
aplicada a dados dentro de um formato conhecido e a uma localizagio
conhecida dentro da base de dados. “Estruturados” ndo se limitam, portanto,
a dados em formato tabular tais como uma folha de calculo ou uma base de
dados relacional, mas podem ser guardados ou divulgados em outros
formatos definidos, como por exemplo XML, CSV, JSON, etc. Nesta Guia,
se descrevem as técnicas e fornecem exemplos no formato tabular mais
comum, mas isto ndo implica que as técnicas apenas se aplicam a esse
formato, ou seja, formato tabular.

® “Bem-definidos™ se referem ao facto de o conjunto de dados original estar
em conformidade com regras pré-definidas. Por exemplo, os dados
derivados de bases de dados relacionais tendem a ser mais bem-definidos.
Anonimizar conjuntos de dados que ndo sejam bem-definidos pode
provocar desafios adicionais a anonimizacgéo, e estd fora do ambito desta
Guia.

® “Em formato textual” se referem a texto, numeros, datas, etc., ou seja,
dados alfanuméricos ja em formato digital. As técnicas de anonimizacdo
para dados em fluxo como &udio, video, imagem, megadados (no seu
formato em bruto), geolocalizacdo, dados biométricos, etc., criam desafios
adicionais e requerem técnicas de anonimizacdo completamente diferentes,
as quais estdo fora do ambito desta Guia.

® “De nivel unico” se referem a dados que relativos a individuos diferentes.
Conjuntos de dados que contenham entradas mdaltiplas para 0s mesmos
individuos (por exemplo, diferentes transacgbes efectuadas por um
individuo) podem ainda utilizar algumas das técnicas explicadas nesta Guia,
mas é necessario aplicar critérios adicionais; 0s quias estdo fora do ambito
desta Guia.

2.7 Esta Guia destina-se a pessoas que estejam responsaveis pela proteccdo de
dados dentro de uma organizagdo, sem conhecimento ou experiéncia
anterior em anonimizagdo de dados. Os conhecimentos béasicos de
matematica serdo necessarios para entender alguma parte da terminologia e

conceitos utlizados, e o0 entendimento basico de gestao de risco € necessario
5



na aplicacdo das técnicas.

2.8 Embora esta Guia pretenda ajudar as organizacdes a anonimizacgdo de dados
pessoais, a Comissdo reconhece que ndo existe uma solucdo Unica para
todas as organizagbes. Cada organizacdo deve, portanto, utilizar a
abordagem de anonimizacdo que seja apropriada para as suas circunstancias.
Alguns factores que as organizacfes podem ter em conta quando decidem
sobre técnicas de anonimizacéo a serem aplicadas incluem:

® A natureza e o tipo de dados pessoais que a organizagdo pretende
anonimizar, pelo que diferentes técnicas sdo adequadas a diferentes tipos de
dados e circunstancias;

® No contexto da gest&o de risco, controlos impostos pela organizacio para
proteger os dados anonimizados, além das técnicas de anonimizacéo;

® A utilidade requerida dos dados anonimizados (vide seccdo 4 sobre os
conceitos de anonimizacao).

3. Terminologia

3.1 Devido a variagdo dos termos e significados utilizados na literatura do
topico de anonimizacdo de dados, esta seccdo explica o significado de
alguns termos-chave usados nesta Guia.

Termo Significado na Guia

Um elemento que tente re-identificar
Adversério individuo(s) através de conjunto de dados que é
suposto estar anonimizado.

A conversdao de dados pessoais em “dados
anonimizados” através da aplicacdo de um
Anonimizacio conjunto de técnicas de anonimizagao.

(Esta Guia foca-se apenas nos aspectos técnicos
desta converséo)

O conjunto de dados resultante ap6s as técnicas
de anonimizacdo terem sido aplicadas em
combinacdo com a avaliacdo de risco adequada.

Conjunto de dados
anonimizado

Também chamado de campo de dados, coluna
de dados, ou variavel. Uma informacdo que
Atributo pode ser encontrada nosregistos do conjunto de
dados. Nome, género e endereco sdo exemplos
de atributos.




Conjunto de dados

Uma coleccdo de registo de dados.
Conceptualmente semelhante a uma tabela
numa base de dados relacional ou folha de
célculo tipica, tendo registos (linhas) e atributos
(colunas).

Identificador directo

Um atributo de dados que por si sO identifica
um individuo (ex. impressdo digital) ou foi
atribuido a um individuo (ex. numero de
identificacdo nacional)

Classe de equivaléncia

Os registos num conjunto de dados que
partilham o0s mesmos valores com certos
atributos, tipicamente identificadores indirectos.

Identificabilidade vs.

Re-identificabilidade

O grau ao qual um individuo pode ser
identificado de um ou mais conjuntos de dados
que contém identificadores directos e indirectos,
vs. 0 grau ao qual um individuo pode ser
identificado a partir de conjuntos de dados
anonimizados.

Identificador indirecto

Também chamado de quési-identificador. Um
atributo de dados que, por si s6, ndo identifica
um individuo, mas pode fazé-lo em combinagéo
com outra informacao.

Na&o-identificador

Conjuntos de dados que podem conter atributos
de dados que ndo sdo categorizados como
identificadores directos nem indirectos. Tais
atributos ndo precisam de ser sujeitos a
anonimizacdo (Nota-se que o0s exemplos
fornecidos nesta guia ndo incluem este tipo de
atributos, mas isto ndo significa que ndo podem
fazer parte dos dados anonimizados).

Conjunto de dados
original

O conjunto de dados antes de qualquer técnica
de anonimizag&o ser aplicada.

Pseudonimizagéo®

A técnica de substituir um identificador com um
valor ndo relacionado, mas ainda assim
tipicamente Unico Ex. substituir “Joshua Quek”

2 Alguma literatura (ex. “Parecer 05/2014 sobre técnicas de anonimizagdo” pelo Grupo de
Trabalho de Proteccdo de Dados do Artigo 29.°) enfatiza o risco da utilizacdo de pseuddénimos
como técnica de anonimizacdo. Nesta Guita, a pseudonimizacao ndo esta excluida das técnicas de

anonimizacao, porque pode ainda assim servir 0 seu proposito quando aplicada de forma cuidadosa.
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por “274927473”

Também denominado de linha. Um grupo de

Registo informacdo, tipicamente relacionada com o

sujeito (ex. um individuo) ou transaccao.

Identificar uma pessoa de um conjunto de dados
anonimizado. A re-identificacdo espontanea

Re-identificacdo refere-se a re-identificacdo n&o intencional

devido ao dominio de conhecimento particular
sobre individuos.

Notas adicionais sobre a terminologia

3.2 O capitulo 5 das OrientagBes Aconselhadas sobre os Conceitos-Chave da

PDPA clarifica o que sdo “identificadores”. Essas Orientagdes usam o
termo “identificador unico”, o que equivale ao termo “identificador
directo” utilizado nesta Guia. O termo “identificador directo” ¢ utilizado
em vez de “identificador Unico” nesta Guia, pelo que o primeiro é
habitualmente usado mais na area de anonimizacéo de dados.

3.3 As Orientagdes Aconselhadas ndo fornecem um termo especifico

equivalente a “identificador indirecto”, mas explicam com base Nno
exemplo que “ainda que cada um destes pontos de dados, por si s, ndo
seria suficiente para identificar um individuo”, a organizagdo “deve
manter em mente que o conjunto de dados” (ex. os pontos de dados em
combinagdo) “pode permitir identificar um individuo”. Também
esclarece que “desde que qualquer combinacdo de dados contenha um
identificador Unico de um individuo, essa combinacdo de dados vai
constituir dados pessoais”.

3.4 Nota-se também que ndo existe nenhum termo comum na literatura de

anonimizacao tipica para descrever o terceiro tipo de dados, chamado de
“néo-identificadores” nestea Guia. Estes ndo-identificadores ndo seriam
considerados Dados Pessoais se estivessem isolados de qualquer
identificador directo e indirecto (ex. nem todos os dados s&o
necessariamente Dados Pessoais). Mas assim que sejam ligados a
identificadores directos e indirectos, precisam de ser protegidos e
tratados tal como dados pessoais. Desde que 0 uso ou a aparéncia de tais
dados dentro de um conjunto de dados anonimizado n&o viole qualquer
outra das obrigacbes da PDPA, ndo precisam de ser ainda mais
anonimizados, porque ndo permitiriam identificar um individuo.’

* Por exemplo: Um vendedor de carros, para o objectivo de utilizar IA e Machine Learning, tem

8




3.5 N&o é o objectivo desta Guia definir quais dos trés tipos sdo Dados
Pessoais nos termos da PDPA e quais ndo sdo, mas para discutir as
técnicas de anonimizacao, esta distincdo adicional € importante, e por
isso esta Guia segue a terminologia comum na literatura de anonimizacéo
utilizando identificadores “directos” e “indirectos”, e onde “pontos de
dados” sao denominados campos de dados ou atributos.

3.6 De modo semelhante, deve ser notado que esta Guia ndo diferencia entre
“dados” e “metadados”; as técnicas podem (e onde necessario, devem)
ser aplicadas aos metadados e a outros tipos de dados também. Porém, a
anonimizacao de um tipo especifico de metadados dentro do conjunto de
dados em si, nomeadamente o nome do cabecalho em folhas de célculo
ou marcadores em ficheiros XML, ndo é discutida, dado que apenas
poucas técnicas se aplicam a esse tipo de dados.

PARTE 2: CONTEXTO
4. Conceitos de Anonimizacao de Dados

4.1 A anonimizacdo de dados requer um bom entendimento dos seguintes
elementos, os quais devem ser tidos em consideracdo ao determinar as
técnicas de anonimizacdo adequadas e um nivel apropriado de
anonimizacao:

a. Objectivo da anonimizacdo e utilidade: O objectivo da anonimizacédo
deve ser claro, porque a anonimizacao deve ser feita especificamente
para 0 objectivo em causa. O processo de anonimizacao,
independentemente das técnicas aplicadas, reduz a informacdo original
no conjunto de dados em certa medida. Por isso, geralmente, a medida
que a extensdo da anonimizagdo aumenta, a utilidade (ex. clareza e/ou
precisdo) do conjunto de dados € reduzida. Assim, a organizacdo precisa
de decidir sobre o grau de trade-off entre a utilidade aceitavel (ou
esperada) e a tentativa de reduzir o risco de re-identificagdo — onde o
objecto dos dados € identificado a partir de dados que supostamente
estariam anonimizados.

Nota-se que a utilidade ndo deve ser medida no nivel do conjunto inteiro

registos dos clientes muito detalhados, ex. incluindo a cor do carro adquirido e 0 ano de producado
dos pneus. O produtor de carros quer determinar qual é a cor do carro que deve produzir em maior
quantidade. Apo6s anonimizar (ex. suprimir) os identificadores directos e indirectos, o vendedor
pode partilhar os dados resultantes (ex. contendo o género do comprador, a cor do carro e a data de
producdo dos pneus, etc.) com o fabricante de carros sem a necessidade de aplicar mais técnicas de
anonimizacdo (ex. ndo € necessario generalizar a data de producdo dos pneus ou k-anonimizar o
conjunto de dados). Porém, o vendedor de carros apenas pode proceder deste modo quando, entre
outras coisas, € estabelecido que: a) os dados remanescentes em geral ndo constituem
identificadores directos ou indirectos, b) o uso e a partilha destes dados em bruto ndo contradiz
alguma das outras obrigacfes (ex. consentimento), c) registos individuais, especfficos (ex. cores de
carro de producdo personalizada) sdo removidos.
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de dados, mas é tipicamente diferente para diferentes atributos; um extremo é
que um atributo especifico € um item de interesse principal e nenhuma técnica
de generalizacdo/anonimizacdo deve ser aplicada (ex. devido a precisdo dos
dados ser crucial), onde o outro extremo pode ser que um certo atributo nao
tem qualquer utilidade para o objectivo pretendido e pode ser removido
totalmente sem que isso afecte a utilidade dos dados ao receptor.

Outra consideracao importante em termos de utilidade é se coloca risco
adicional se o recipiente souber qual técnica de anonimizag&o e qual o nivel
de resolucdo que foi aplicado; por um lado pode ajudar o analista a entender
os resultados melhor ou interpretd-los melhor, mas por outro lado pode contar
pistas que podem levar a um risco elevado de re-identificagdo (porém, alguns
desfechos simplesmente ndo podem mascarar a sua baixa resolucdo, ex. k-
anonimato).

b. Caractersticas das técnicas de anonimizacdo: As diferentes
caracterkticas das varias técnicas de anonimizacao significam que certas
técnicas podem ser mais adequadas para uma situacdo do que outras. Por
exemplo, certas técnicas (ex. encobrimento de caracteres) sdo
habitualmente utilizadas em identificadores directos e outros (ex.
agregacao) para identificadores indirectos. Outro exemplo € considerar se
o valor dos atributos ¢ um continuo ou discreto (ex. “sim” ou “nao”),
porque as técnicas como perturbacdo de dados funcionam melhor com
dados continuos.

As varias técnicas de anonimizacdo também modificam os dados de
modos significativamente diferentes. Alguns modificam apenas partes de um
atributo (ex. encobrimento de caracteres); outros substituem o valor de um
atributo em varios registos (ex. agregacao); alguns substituem o atributo com
informac&o néo relacionada, mas consistente (ex. pseudonimizacéo); e alguns
removem o atributo totalmente (ex. supresséo de atributos).

As vérias técnicas de anonimizacdo podem ser combinadas. EX. suprimir
ou remover registos (nas extremidades) apds a generalizacdo estar concluida.

c. Informacdo inferida: Pode ser possivel inferir certa informacdo a partir
de dados anonimizados. Ex. encobrir caracteres pode ocultar dados
pessoais, mas ndo oculta o comprimento dos dados originais em termos
do namero de caracteres.

O problema da interferéncia ndo se limita a um atributo Unico, mas
também entre atributos, mesmo que a todos tenham sido aplicadas técnicas de
anonimizacao. O processo de anonimizacgdo tem, por isso, de registar todas as
possibilidades, tanto antes de decidir a técnica em si como depois de aplicar as
técnicas.
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A abordagem também pode ter interesse em considerar em que ordem séo
apresentados os dados anonimizados: se 0 receptor saiba que os registos de
dados foram recolhidos por ordem (ex. visitantes por ordem de chegada), pode
ser prudente (desde que ndo afecte a utilidade) reorganizar o conjunto de
dados com base na ordem do registo de dados.

d. Conhecimento sobre o assunto em causa: As técnicas de anonimizacao
essencialmente reduzem a “identificabilidade” de um ou mais individuos
do conjunto de dados original para um nivel aceitavel pelo portfolio de
risco da organizacao.

Uma avaliagdo de “identificabilidade” deve ser realizada antes e depois
de técnicas de anonimizacdo serem aplicadas, e isto requer um bom
entendimento do assunto ao qual os dados se referem. A avaliacdo antes do
processo de anonimizacdo assegura que a estrutura e a informacdo dentro de
um atributo sdo claramente identificadas e compreendidas, e o risco de
inferéncia implicita e explicita de tais dados € avaliada; ex. um atributo que
contenha o ano de nascimento implicitamente fornece a idade, a semelhanca
do numero de identificagdo nacional. A avaliagdo ap6s a anonimizagdo iréd
determinar o risco residual de re-identificacdo. Assim, se o conjunto de dados
for dados de salde, é provavel que necessite de alguém com conhecimentos
de saude suficientes para avaliar o qudo Unico (ou seja, 0 qudo identificavel)
um registo é.

Outro exemplo é que um conjunto de dados sintético € criado ou 0s
atributos dos dados sdo trocados entre registos. Isto requer alguém com
conhecimento da area para reconhecer se 0s dados anonimizados sequer fazem
sentido.

A opcao correcta de técnicas de anonimizacdo depende por isso da
consciéncia da informacdo explicita e implicita contida nos dados e a
quantidade ou o tipo de informacao que se pretende anonimizar.

e. Competéncia no processo de anonimizacdo e as suas técnicas: A
anonimizacao € complexa. Além de ter conhecimento do assunto em
questdo (como explicado em cima), as organizagbes que pretendam
partilhar dados anonimizados devem também assegurar que 0 processo
de anonimizacdo em si é realizado por pessoas familiarizadas com
técnicas e principios de anonimizacgdo. Se o conhecimento necessario nao
for encontrado dentro da organizacgdo, deve-se procurar ajuda externa.

f. O receptor: Factores como o conhecimento do receptor sobre o assunto
em questdo, controlos implementados para limitar os receptores e para
evitar que os dados sejam partilhados com partes ndo autorizadas,
desempenham um papel importante na escola de técnica de anonimizag&o.

Em particular, o uso expectavel dos dados anonimizados pelo receptor
11



pode impor limitacbes nas técnicas aplicadas, porque a utilidade dos
dados pode ser perdida além de limites aceitaveis. E necessério usar
muita precaucéo ao fazer uma publicacdo dos dados, e 0 mesmo requer
uma forma muito mais forte de anonimizacdo quando comparada com
dados partilhados sob um formato contratual.

g. Ferramentas: Devido a complexidade e computacdo necessaria, as
ferramentas de software podem ser muito (teis como apoio na execugao
de técnicas de anonimizac8o. Existem algumas ferramentas* dedicadas
disponiveis, mas a Guia ndo fornece qualquer avaliacdo ou
recomendacao de ferramentas de anonimizacao e re-identificacdo. Nota-
se que mesmo as melhores ferramentas precisam de entradas adequadas
(ex. parametros adequados para ser utlizados), ou podem conter
limitagBes, dai que a supervisdo e a familiaridade do elemento humano
com as ferramentas e dados continuam a ser necessarias.

5. Riscos de divulgacio

5.1 Existem varios riscos de divulgacdo. Esta seccao explica alguns que sdo
fundamentais, para facilitar uma discusséo aprofundada na anonimizacéo
de dados.

® Divulgacdo de identidades (re-identificacdo): determinar, com alto nivel de
confianca, a identidade de um individuo descrita por um registo especifico.
Isto pode surgir de cenarios tais como anonimizacdo insuficiente, re-
identificacdo por ligacéo, ou inversdo de pseudénimos. EX. um processo de
anonimizacdo que cria pseudonimos com base num algoritmo féacil de
adivinhar e reversivel tais como substituir ‘1’ por ‘a’, 2’ por ‘b’ e dai em
diante.

® Divulgacdo de atributo: determinar, com alto nivel de confianca, que um
atributo descrito no conjunto de dados pertence a um individuo especifico,
mesmo que o registo do individuo ndo possa ser distinguido. Ex. um
conjunto de dados contendo registos de clientes anonimizados de um
cirurgido pléastico especffico revela que todos os seus clientes abaixo dos 30
anos realizaram um certo procedimento. Se se sabe que um individuo
particular tem 28 anos e € cliente deste cirurgido, sabemos que este realizou
aquele procedimento, mesmo que 0 seu registo ndo possa ser distinguido
dos outros nos dados anonimizados.

® Divulgacdo de inferéncias: realizar uma inferéncia, com alto nivel de
confianca, sobre um individuo mesmo que este ndo esteja no conjunto de
dados, pelas propriedades estatiticas do mesmo. Ex. se um conjunto de

* Ferramentas de anonimizagdo incluem ARGUS, sdcMicro, ARX, Privacy Analytics Eclipse,

Arcad DOT-Anonymizer
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dados libertado por um investigador médico revela que 70% dos individuos
com idade acima de 75 tem uma certa condicdo médica, esta informacao
pode ser inferida sobre um individuo que nem sequer consta no conjunto de
dados.

5.2 Em geral, a maioria das técnicas de anonimizagdo pretende proteger

contra a divulgacdo de identidade e ndo necessariamente outros tipos de
divulgagdo.

PARTE 3: TECNICAS BA SICAS DE ANONIMIZACA O

6.

Supressao de atributos

6.1 Descricdo: A supressao de atributos refere-se a remocao de uma seccao

inteira dos dados (também denominada de “coluna” em bases de dados e
folhas de calculo) no conjunto de dados.

6.2 Quando usar: Quando um atributo ndo € necessario no conjunto de

dados anonimizado, ou quando o atributo ndo pode, de outra forma, ser
anonimizado adequadamente com outra técnica. Esta técnica deve ser
aplicada no inicio do processo de anonimizagdo, dado que é uma forma
facil de diminuir a identificabilidade nesta fase.

6.3 Como usar: Apagar (ou seja, remover) o(s) atributo(s), ou se a estrutura

6.4

do conjunto de dados tiver de ser mantida, limpa os dados (e
possivelmente o cabecalho). Nota-se que a supressdo deve ser de facto
remocao (por exemplo, permanente), e ndo apenas “esconder a coluna™.
Do mesmo modo, “rescrever” pode ndo ser suficiente se os dados

subjacentes permanecam relativamente acessiveis.
Outras observagoes:

Esta é a técnica de anonimizagdo mais forte, porque ndo ha forma de
recuperar informacéo de um atributo sujeito a mesma.

6.5 Em certos casos, pode ser possivel criar um “atributo derivado” que

fornece utilidade, mas ainda assim é menos sensivel que o(s) atributo(s)
original(is) que podem deste modo ser suprimidos. EX. criar um atributo
“duracdo nas instala¢cdes”, com base nos atributos “data & hora de
entrada” e “data e hora de saida”.

6.6 Exemplo

Neste exemplo, o conjunto de dados consiste em pontuacdes de teste. Pelo que
0 receptor apenas precisa de analisar as pontuacdes obtidas pelos estudantes
relativamente aos seus varios treinadores mas sem a analise dos estudantes em

% Encontrado em Software de folha de calculo.
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si, o atributo “estudante” foi removido.

Antes da anonimizagao:

Estudante Treinador Pontuacéo
John Tina 87
Yong Tina 56
Ming Tina 92

Poh Huang 83
Linnie Huang 45
Jake Huang 67
Ap6s a supressao do atributo “estudante”:
Treinador Pontuacdo
Tina 87
Tina 56
Tina 92
Huang 83
Huang 45
Huang 67

7. Supressdo do registo

7.1 Descricdo: A supressao de registo refere-se a remocdo de um registo
inteiro do conjunto de dados. Em contraste com a maioria das técnicas,
esta afecta varios atributos ao mesmo tempo.

7.2 Quando usar: Para remover registos nos extremos que s&o Unicos ou nao
satisfazem outros critérios como k-anonimato, e ndo 0s manter no
conjunto de dados anonimizado. Os extremos podem levar a uma fécil re-
identificacdo. Pode ser aplicada antes ou depois de outras técnicas (ex.
generalizacdo) terem sido aplicadas.

7.3 Como usar: Apagar um registo na integra. Nota-se que a supresséo deve
ser permanente ¢ nio simplesmente a fungdo “esconder linha”®; do
mesmo modo, “rescrever” pode ndo ser suficiente se os dados
subjacentes permanecam relativamente acess iveis.

Outras observagdes:

® Encontrado em Software de folha de célculo.
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7.4

7.5

8.
8.1

8.2

8.3

8.4

8.5

Vide o exemplo na secgdo em relacdo a generalizacdo sobre a ilustragéo
de como a supressao de registos é usada.

Nota-se que a remocgdo de um registo pode influenciar o conjunto de
dados, ex. em termos de estatisticas tais como meédia e mediana.

Encobrimento de Caracteres

Descricdo: O encobrimento de caracteres € uma alteracdo de caracteres
num valor dos dados, ex. usando um simbolo constante (“*” ou “x”). O
encobrimento é tipicamente parcial, ou seja, aplicado somente a alguns
caracteres no atributo.

Quando usar: No caso de o valor do dado ser uma cadeia de caracteres e
ocultar parte dos mesmos ser suficiente para fornecer o grau de
anonimidade necessario.

Como usar: Dependendo da natureza do atributo, substituir os caracteres
adequados com o simbolo escolhido. Dependendo do tipo de atributo, é
possivel decidir substituir um nimero fixo de caracteres (ex. em nimeros
de cartdo de crédito), ou um numero variavel de caracteres (ex. para
enderecgos de e-mail)

Outras observagoes:

Nota-se que o encobrimento pode ter em conta se 0 comprimento dos
dados originais fornece informacdo sobre os mesmos. E importante ter
conhecimento do assunto em causa, sobretudo para que o encobrimento
parcial garanta que o0s caracteres certos sdo encobertos. Pode ser
necessario dar consideracdo especial as somas de controlo dentro dos
dados; por vezes a mesma pode ser utilizada para recuperar (outras partes
de) os dados encobertos. Para um encobrimento completo, o atributo
pode alternativamente ser suprimido, a ndo ser que o comprimento dos
dados seja de alguma relevancia.

O cenario de encobrir dados de tal modo que se pretenda que 0s sujeitos
dos dados reconhecam 0s seus proprios dados € um caso especial, e ndo
se enquadra nos objectivos habituais de anonimizagdo de dados. Um
exemplo disto € a publicacdo de resultados de sorteios, onde tipicamente
sdo publicados os nomes e o0s numeros de identidade nacional
parcialmente encobertos para que os individuos possam reconhecer que
sdo eles os vencedores. Nota-se que geralmente, os dados anonimizados
nao devem ser reconheciveis para 0s proprios sujeitos.

8.6

Exemplo

Este exemplo mostra uma mercearia online a realizar um estudo sobre procura
através de suas entregas de dados histdricos, com vista a melhorar a eficiéncia
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operacional. A empresa encobriu os ultimos 4 digitos dos cddigos postais,
deixando os primeiros 2 digitos, os quais correspondem ao “codigo de sector”

dentro de Singapura.

Antes da anonimizacao:

Cadigo Postal Horario preferido de N.®médio de encomendas
entrega por més
100111 20h00 a 21h00 2
200222 11h00 a 12h00 8
300333 14h00 a 15h00 1

Apds encobrimento parcial do cédigo postal:

Caodigo Postal

Horério preferido de

N.©médio de encomendas

entrega por més
10xxXXX 20h00 a 21h00 2
20XXXX 11h00 a 12h00 8
30xXXX 14h00 a 15h00 1

9. Pseudonimizacao

Descricéo:

9.1 A substituicdo de dados identificadores com valores inventados. A

pseudonimizacdo também € denominada de codificacdo. Os pseudénimos
podem ser irreversiveis, onde os valores originais sdo adequadamente
removidos e a pseudonimizacdo foi feita de forma ndo-repetivel, ou
reversivel (pelo dono dos dados originais), no qual os valores originais
sdo mantidos de forma segura, mas podem ser recolhidos e ligados de
volta ao pseudénimo, quando a necessidade existir’.

9.2 Pseuddnimos persistentes permitem a ligacdo utilizando os mesmos

valores de pseudénimo para apresentar o mesmo individuo por conjuntos
de dados diferentes. Por outro lado, pseudénimos diferentes podem ser
usados para apresentar o mesmo individuo em conjuntos de dados
diferentes para prevenir a ligagéo de conjuntos de dados diferentes.

9.3 Os pseudonimos podem ser gerados aleatoriamente ou de forma

determinista.

9.4 Quando usar: Quando os valores dos dados precisam de ser distinguidos
e onde nenhum caracter ou outra informacdo implicita do original deve

7 Por exemplo, na eventualidade de um estudo de investigagio, os resultados teriam a capacidade

de dar um aviso Util a um sujeito.
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ser mantida.

9.5 Como usar: Substituir os respectivos valores dos atributos com valores
inventados. Uma maneira de o fazer é pré-gerar uma lista de valores
inventados e de seguida escolher um da lista aleatoriamente para
substituir cada um dos valores originais. Os valores inventados devem
ser Unicos e ndo devem ter relacdo com os valores originais (de tal modo
que nao seja possivel derivar os valores originais dos pseudénimos).

Outras observacoes:

9.6 Ao distribuir pseudonimos, é garantido que nao se reutiliza pseudénimos
que ja tenham sido utilizados (especialmente quando sdo gerados ao
acaso). Evitar usar o mesmo gerador de pseudénimos sobre varios
atributos, sem uma alterac@o (ex. pelo menos utilizar uma lista aleatéria
diferente).

9.7 Pseuddnimos persistentes tipicamente fornecem melhor utilidade ao
manter a integridade referencial entre conjuntos de dados.

9.8 Para pseuddnimos reversiveis, a base de dados de identidade n&o pode ser
partilhada com o receptor, deve ser mantida em seguranca e apenas pode
ser utilizada pela organizacdo para resolver quaisquer questdes
especfficas (porém, o nimero destas questdes deve ser controlado, sendo
as mesmas podem ser utilizadas para “descodificar” o pseudonimo).

9.9 Do mesmo modo, se for utilizada encriptacdo, a chave de encriptacéo ndo
deve ser partilhada, e de facto deve ser protegida de acessos nao
autorizados, dado que uma fuga deste tipo de chave pode resultar numa
violagdo de dados que permite a reversdo da encriptagdo. O mesmo
aplica-se a geradores de numeros pseudoaleatorios, 0s quais requerem
um algoritmo. A seguranca de qualquer chave utilizada deve ser
garantida como com qualquer processo reversivel de encriptacéo®.

9.10 Se for utilizada encriptag&o, rever o método de encriptacdo (ex. algoritmo
e comprimento da chave) periodicamente, para assegurar que é
reconhecida pela industria como sendo relevante e segura.

9.11Em alguns casos, 0s pseuddnimos podem ter de seguir uma estrutura ou
tipo de dados do valor original (ex. para pseudénimos serem utilizaveis
em aplicaches de software ou simplesmente para parecerem semelhantes
ao atributo original); nestes casos, geradores especiais de pseudonimos
podem ser necessarios para criar bases de dados sintéticas, ou em alguns
casos pode se considerar “encriptacao preservadora do formato” , a qual

¥ Nota-se que confiar num “segredo” particular de processo de reversio (com ou sem chave) é
provavelmente mais sujeito a descodificacdo e sob risco de ser quebrado do que confiando numa
chave padronizada de encriptacéo.
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cria pseudénimos que tém o mesmo formato dos dados originais.

9.12 Exemplo

Este exemplo mosta a pseudonimizacéo a ser aplicada aos nomes de pessoas
que obtiveram as suas cartas de conducdo e a alguma informacéo sobre eles.
Neste exemplo, os nomes foram substituidos por pseudénimos em vez do
atributo ser suprimido, porque a organizacao pretendia ter a capacidade de
reverter a pseudonimizacéo se for necessario.

Antes da anonimizagao:

Pessoa Resultado na pré- Horas de aulas antes de
avaliacéo aprovacao

Joe Phang A 20
Zack Lim B 26
Eu Cheng San C 30
Linnie Mok D 29
Jeslyn Tan B 32
Chan Siew Lee A 25

Apbs pseudonimizacado do atributo “pessoa”:

Pessoa Resultado na pré- Horas de aulas antes de
avaliacdo aprovacao
416765 A 20
562396 B 26
964825 C 30
873892 D 29
239976 B 32
943145 A 25

Para pseudonimizacéo reversivel, a base de dados da identidade é guardada
em seguranga no caso de haver uma raz&o legitima no futuro para identificar
individuos. Os controlos de seguranga (incluindo os técnicos e
administrativos) também devem ser usados para proteger a base de dados de
identidade.

Base de dados de identidade (codificacao Unica):

Pseudonimo Pessoa
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416765 Joe Phang

562396 Zack Lim

964825 Eu Cheng San

873892 Linnie Mok

239976 Jeslyn Tan

943145 Chan Siew Lee
9.13Exemplo

Para seguranca adicional relativamente a base de dados de identidades, a
dupla codificacdo pode ser utilizada. Continuando do exemplo anterior, este
exemplo mostra a base de dados de ligacao adicional, a qual € alojada com um
terceiro de confianca. Com dupla codificacdo, a identidade dos individuos
apenas pode ser descoberta quando o terceiro de confianca (estando na posse
da base de dados de ligacdo) e a organizacdo (tendo a base de dados de
identidade) juntam as duas bases de dados.

Apds anonimizacao:

Pessoa Resultado na pré- Horas de aulas antes de
avaliacdo aprovacao
373666 20
594824 B 26
839933 C 30
280074 D 29
746791 B 32
785282 A 25

A base de dados de ligacdo (mantida em seguranca por um terceiro de
confianga; mesmo a organizagéo ira remové-la, eventualmente. O terceiro ndo
recebe qualquer informacéo adicional.)

Pseuddnimo Pseud6nimo intermédio
373666 OQCPBL
594824 ALGKTY
839933 CGFFNF
280074 BZMHCP
746791 RTIJYGR
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785282 RCNVJD
Base de dados de identificacdo(mantida em seguranca pela organizagéo)
Pseuddnimo intermédio Pessoa

OQCPBL Joe Phang
ALGKTY Zack Lim
CGFFNF Eu Cheng San
BZMHCP Linnie Mok
RTJYGR Jeslyn Tan
RCNVJD Chan Siew Lee

Nota: tanto na base de dados de ligacdo como na de identidade, é boa pratica
trocar a orgem dos registos em vez de 0s manter na mesma ordem que o0 conjunto
de dados. Neste exemplo, os dois foram deixados na mesma ordem para facilidade
de visualizacéo.

10. Generalizacao

10.1 Descricdo: uma reducdo deliberada na precisdo dos dados. Ex. converter
a idade de uma pessoa numa faixa etaria, ou de um ponto preciso para
um ponto menos preciso. Esta técnica também é denominada de
recodificagéo.

10.2Quando aplicar: para valores que possam ser generalizados e ainda
assim sejam uteis para o objectivo pretendido.

10.3 Como aplicar: Desenhar categorias de dados apropriadas e regras para a
traducdo de dados. Considerar suprimir registos que se destaquem depois
da traducéo (ou seja, a generalizagéo)

Outras observacoes:

10.4 Conceber as faixas etérias em dimensdes apropriadas. Faixas etarias que
sejam demasiado grandes podem implicar que os dados podem ser muito
“modificados”, enquanto que as faixas muito estreitas podem significar
que os dados estdo pouco alterados e por isso ainda faceis de re-
identificar. Se o k-anonimato for utilizado, o valor k escolhido ira afectar
os alcances de dados também. Nota-se que a primeira e a Ultima
categoria podem ter um alcance maior para acomodar o numero
tipicamente mais baixo de registos nestes pontos; isto é frequentemente
referido de codificacéo do topo/base.

10.5Exemplo

Neste exemplo, este conjunto de dados contém nome de pessoa (o qual ja foi
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pseuddénimizado), idade e endereco de residencia.

Antes da anonimizagao:

S/n Pessoa Idade Endereco
1 357703 24 700 Toa Payoh Lorong 5
2 233121 31 800 Ang Mo Kio Avenue 12
3 038637 44 900 Jurong East Street 70
4 591493 29 750 Toa Payoh Lorong 5
5 202626 23 5 Tampines Street 90
6 888948 75 1 Stonehenge Road
7 175878 28 10 Tampines Street 90
8 312304 50 50 Jurong East Street 70
9 214025 30 720 Toa Payoh Lorong 5
10 271714 37 830 Ang Mo Kio Avenue 12
11 341338 22 15 Tampines Street 90
12 529057 25 18 Tampines Street 90
13 390438 39 840 Ang Mo Kio Avenue 12

Em relacdo a idade, a abordagem escolhida é generalizar para as seguintes
faixas etarias.

<20

21-30

31-40

41-50

51-60

> 60

Quanto ao endereco, uma abordagem possivel € remover o bloco/numero de
porta e deixar apenas 0 nome da rua.

Ap0s a generalizacdo de Idade e Endereco:

S/n Pessoa Idade Endereco

1 357703 21-30 Toa Payoh Lorong 5

2 233121 31-40 Ang Mo Kio Avenue 12
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3 938637 41-50 Jurong East Street 70
4 591493 21-30 Toa Payo Lorong5
5 202626 21-30 Tampines Street 90

6 888948 >60 Stonehenge Road

7 175878 21-30 Tampines Street 90

8 312304 41-50 Jurong East Street 70
9 214025 21-30 Toa Payoh Lorong 5
10 271714 31-40 Ang Mo Kio Avenue 12
11 341338 21-30 Tampines Street 90
12 529057 21-30 Tampines Street 90
13 390438 31-40 Ang Mo Kio Avenue 12

E suposto que exista, de facto, apenas uma unidade residencial em Stonehenge
Road, como um exemplo, 0 endereco exacto pode assim ser deduzido, ainda
gue os dados tenham passado pela generalizacdo. Isto pode ser considerado
como sendo ainda “demasiado unico”.

Por isso, como 0 passo seguinte da generalizacdo, o registo n.° 6 pode ser
removido (ou seja, utilizando a técnica de supressdo), pelo que o endereco
ainda é demasiado Unico apds remover nimero da unidade. Em alternativa,
todos os enderecos podem ser generalizados por uma extensdo maior (ex
cidade ou distrito), de tal modo que a supressdo ndo seja ncessaria, mas isto
pode afectar a utilidade dos dados muito mais que suprimir alguns registos do
conjunto de dados.

11. Troca

11.1 Descrigdo: O objectivo de trocar € reorganizar os dados no conjunto de
dados de tal forma que os valores dos atributos individuais ainda estejam
apresentados no conjunto, mas geralmente ndo correspondem ao registo
original. Esta técnica também é denominada de baralhamento e
permutacao.

11.2Quando usar: Quando uma analise subsequente apenas necessita de
olhar para os dados no agregado, ou a analise se da ao nivel do atributo;
por outras palavras, ndo é necesséria a analise das relacdes entre atributos
a nivel do registo.

11.3Como usar: Primeiro, identificar quais atributos serem alvo de trocar.
Depois, para cada um, trocar ou reatribuir os valores do atributo para
qualquer registo no conjunto de dados.
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11.4 Outras observacoes: Avaliar e decidir quais atributos (colunas) precisam
de ser trocadas. Dependendo da situacéo, as organizagOes podem decidir
que, por exemplo, apenas atributos (colunas) que contém valores
relativamente identificativos precisam de ser trocados.

11.5Exemplo

Neste exemplo, o conjunto de dados contém informacgdo sobre registos de
clients para uma organizacao de negocios.

Antes da Anonimizagao:

Pessoa Titulo Data de Tipo de Visitas
Nascimento Membro Mensais em
Média
A Reitor de 3 Jan 1970 Prata 0
universidade
B Vendedor 5 Fev 1972 Platina 5
C Advogado 7 Mar 1985 Ouro 2
D Informético 10 Abr 1990 Prata 1
E Enfermeira 13 Mai 1995 Prata 2

Neste exemplo, todos os valores de todos os atributos foram trocados.

Pessoa Titulo Data de Tipo de Visitas
Nascimento Membro mensais em
Média
A Advogado 10 Abr 1990 Prata 1
B Enfermeira 7 Mar 1985 Prata 2
C Vendedor 13 Mai 1995 Platina 5
D Informatico 3 Jan 1970 Prata 2
E Reitor de 5 Fev 1972 Ouro 0

universidade

Nota: Por outro lado, se o objectivo do conjunto de dados anonimizado for
estudar as relacgOes entre o perfil laboral e os padrdes de consume, outros
métodos de anonimizacao serdo mais adequados, ex. por via da generalizagédo
dos titulos de emprego, o que pode resultar em que “Reitor de Universidade”
seja alterado para “educador”.

12. Perturbacéo de Dados
12.1 Descricao: os valores do conjunto de dados séo modificados ligeiramente.
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12.2 Quando usar: Para quési-identificadores (tipicamente nimeros e datas),
0s quais podem ser potencialmente identificadores quando combinados
com outras fontes de dados, e ligeiras mudangas nos valores sejam
aceitaveis. Esta técnica ndo deve ser usada em casos que a precisdo dos
dados é crucial.

12.3Como usar: Depende da técnica de perturbacdo a ser utlizada. Estas
incluem arredondamento e adicao de ruido aleatério. O exemplo nesta
seccdo mostra arredondamento de base x.

Outras observacoes:

12.40 grau de perturbag@o deve ser proporcional ao @mbito dos valores no
atributo. Se a base for muito pequena, o efeito de anonimizagéo sera mais
fraco; por outro lado, se a base for muito longa, os valores finais serédo
muito diferentes dos originais e a utilidade do conjunto de dados sera
provavelmente reduzida.

12.5 Nota-se que onde a computacéo for aplicada nos valores de atributos que
tenham sido perturbados, o valor resultante pode sofrer perturbagdo numa
escala ainda maior.

12.6 Exemplo

Neste exemplo, o conjunto de dados contem informacdo a ser usada para
investigacdo sobre a possivel ligacdo entre a altura, o peso, e a idade de uma
pessoa, se a mesma fuma, e se tem a “doenca A” e/ou a “doenca B”. O nome
da pessoa ja foi pseudonimizado.

Aplica-se o arredondamento seguinte:

Atributo Técnica de anonimizacdo

Altura (em cm) Arredondamento de base 5 (5 € o nimero escolhido
por ser relativamente proporcional aos valores
tipicos de altura, de, ex. 120 a 190 cm)

Peso (em kg) Arredondamento de base 3 (3 € o nimero escolhido
por ser relativamente proporcional aos valores
tipicos de peso, de, ex. 40 a 100 cm)

Idade (em anos) Arredondamento de base 3 (3 € o nimero escolhido
por ser relativamente proporcional aos valores
tipicos de idade, de, ex. 10 a 100 cm)

(atributos remanescentes) | Zero, devido a ndo serem numéricos e dificeis de
modificar sem uma alteracdo substancial no valor

Conjunto de dados antes da anonimizacao:
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Pessoa Altura Peso Idade Fumador? Doenca Doenca
@ | 9 | (anos) A? i
198740 160 50 30 Nao N&o Nao
287402 177 70 36 Nao N&o Sim
398747 158 46 20 Sim Sim Nao
498732 173 75 22 Nao N&o Nao
598772 169 82 44 Sim Sim Sim

Ap06s anonimizagado (as colunas sombreadas representam os valores
afectados):

Pessoa Altura Peso Idade Fumador? Doenca Doenca
@m | (o) | (anos) A7 i
198740 160 51 30 Nao N&o Nao
287402 175 69 36 Nao N&o Sim
398747 160 45 18 Sim Sim Néo
498732 175 75 21 Nao N&o Nao
598772 170 81 42 Sim Sim Sim

Nota: para arredondamento de base-x, os valores do atributo a ser
arredondados sdo arredondados para o multiplo mais préximo de x.

13. Dados sintéticos

13.1 Descricdo: esta técnica é ligeiramente diferente quando comparada com
as outras técnicas descritas nesta Guia, pelo que € principalmente usada
para gerar conjuntos de dados sintéticos directamente e separa-los dos
dados originais, em vez de modificar o conjunto original.

13.2Quando usar: tipicamente, quando um grande volume de dados €
necessario para o teste do sistema, mas os dados em concreto ndo podem
ser utilizados e ainda assim os dados devem ser ‘“realistas” em certos
aspectos, como formato, relagéo entre atributos, etc.

13.3Como usar: estudar os padrdes do conjunto de dados original (os dados
em si) e aplicar os padrfes ao criar um conjunto de dados anonimizado
(os dados sintéticos). O grau ao qual os padrées do conjunto original
precisam de ser replicados depende de como o conjunto de dados
anonimizado sera usado.

Outras observagdes:

13.4 Dependendo do ambito do teste e dos controlos administrativos, podem-

se gerar dados total ou parcialmente sintéticos; ou seja, onde 0s testes séo
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realizados, e estes precisem de referenciar outros conjuntos de dados,
entdo 0s poucos itens que estejam a ser testados tém de permanecer no
seu formato original, mas o resto da informacéo pode ser sintético.

13.5Enquanto que noutras técnicas os dados anonimizados séo tipicamente do
mesmo ou aproximadamente do mesmo volume que os dados originais
(ex. quando a supressdo ou a agregacdo sao aplicadas), os dados
sintéticos podem ser gerados em qualquer volume, conforme necessario.

13.6 Ao aplicar esta técnica, 0s extremos podem necessitar de atencdo
redobrada. Para finalidades de teste, as extremidades sédo frequentemente
importantes, mas as extremidades em dados sintéticos também podem
indicar extremidades especfficas no conjunto de dados original. E por
isso  aconselhavel criar extremidades nos dados  sintéticos
intencionalmente e independentes dos dados originais.

13.7 Esta técnica € de fraca utilidade para analise de dados, porque os dados
nao sao “reais” e os dados foram criados com base num modelo pré-
concebido.

13.8 Exemplo

Neste exemplo uma instalacdo de escritrios que se especializa em escritérios
multifuncionais mantém o registo do tempo que os utilizadores comecam e
terminam a utilizacdo das suas instalagdes. O objectivo é criar um conjunto de
dados sintéticos para realizar teste de simulacbes sobre um algoritmo de
alocacdo de novas instalacoes.

Uma discussdo detalhada das medidas estatkticas vai além do ambito da Guia,
porém, neste exemplo, algumas medidas possiveis podem ser o valor médio ou
mediano de utilizadores durante cada hora do dia.

Conjunto de dados original:

Utilizador Data Entrada Saida
Utilizador A 1-Mar-17 8:27 18:04
Utilizador A 2-Mar-17 8:20 18:10
Utilizador B 1-Mar-17 8:45 17:17
Utilizador B 2-Mar-17 8:55 17:54
Utilizador C 1-Mar-17 13:18 15:48
Utilizador C 2-Mar-17 13:02 16:02
Utilizador D 1-Mar-17 17:55 7:31
Utilizador D 2-Mar-17 18:04 7:39
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(etc.)

(etc.)

(etc.)

(etc.)

Estatisticas obtidas do conjunto de dados original

Inkio Fim N.°©Médio de Utilizadores
0:00 1:00 130
1:00 2:00 98
2:00 3:00 102
3:00 4:00 95
4:00 5:00 84
5:00 6:00 72
6:00 7:00 62
7:00 8:00 144
8:00 9:00 450
9:00 10:00 506
(etc.) (etc.) (etc.)
22:00 23:00 138
23:00 0:00 132
Conjunto de dados sintético (para 1 dia):

Utilizador Data Entrada Saida
100001 3-Abr-17 8:25 17:53
100002 3-Abr-17 8:00 18:04
100003 3-Abr-17 8:12 18:48
100004 3-Abr-17 8:49 18:02
100005 3-Abr-17 8:33 18:11
100006 3-Abr-17 8:37 18:05
100007 3-Abr-17 8:55 20:05
100008 3-Abr-17 8:23 18:34
100009 3-Abr-17 13:16 15:48
100010 3-Abr-17 13:03 15:11
100011 3-Abr-17 13:28 15:25
100012 3-Abr-17 13:18 15:32
100013 3-Abr-17 17:55 7:38

27




100014 3-Abr-17 18:04 7:32

100015 3-Abr-17 17:57 7:02

(etc.) (etc.) (etc.) (etc.)

Nota: basciamente, o conjunto de dados sintético é criado com base em
estatisticas derivadas do conjunto original, ex. o nUmero meédio de utilizadores
no escritorio em diferentes periodos temporais do dia.

14. Agregacao de dados

14.1 Descrigao: converter um conjunto de dados de uma lista para valores
resumidos.

14.2 Quando usar: quando os registos individuais ndo so necessarios e 0s
dados agregados séo suficientes para a finalidade.

14.3Como usar: uma discussdo detalhada das medidas estatisticas esta fora
do ambito desta Guia, porém, os métodos tipicos incluem a utilizaco de
totais ou médias, etc. Pode também ser util discutir com o receptor dos
dados sobre a utilidade esperada para encontrar um COMPromisso
adequado.

Outras observagoes:

14.40nde aplicavel, deve ser exercida precaucdo para grupos que tenham
poucos registos apos realizar a agregacao. Ex. no exemplo abaixo, se 0s
dados agregados incluem um Gnico registo em cada uma das categorias,
pode ser fécil para alguém com algum conhecimento adicional identificar
um doador.

14.5Por isso, a agregacao pode ter de ser aplicada em combinacdo com a
supressdo. Algum atributo pode ter de ser removido, pelo que este
contém pormenores que ndo podem ser agregados, e 0S novos atributos
podem ter de ser adicionados, ex. para conter valores agregados
calculados recentemente.

14.6 Exemplo

Neste exemplo, uma organizagdo de caridade tem o registo das doacdes
feitas, bem como algumas informacdes sobre os doadores.

A organizagdo de caridade avaliou que os dados agregados sé@o suficientes
para um consultor externo realizar a analise dos dados, e por isso realizada a
agregacao dos dados no conjunto de dados original.

Conjunto de dados original:

Doador Salario mensal ($) Quantia doada em 2016

(%)
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Doador A 4000 210
Doador B 4900 420
Doador C 2200 150
Doador D 4200 110
Doador E 5500 260
Doador F 2600 40
Doador G 3300 130
Doador H 5500 210
Doador | 1600 380
Doador J 3200 80
Doador K 2000 440
Doador L 5800 400
Doador M 4600 390
Doador N 1900 480
Doador O 1700 320
Doador P 2400 330
Doador Q 4300 390
Doador R 2300 260
Doador S 3500 80
Doador T 1700 290
Conjunto de dados anonimizado:
Salario mensal ($) N.©de donativos Soma da quantia doada
recebidos (2016) em 2016 ($)
1000-1999 4 1470
2000-2999 5 1220
3000-3999 3 290
4000-4999 5 1520
5000-6000 3 870
Total 20 5370

PARTE 4: ELABORACAO
15. Metodologia de Anonimizacao

15.1Enquanto a Parte 3 desta Guia se focou nas vaérias técnicas bésicas de
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anonimizacéo, esta requer mais do que simplesmente aplicar a(s)
técnica(s) apropriada(s). A Parte 4 enquadra o panorama geral e discute
consideragBes adicionais. E favor notar que esta descric3o se foca apenas
em divulgacdo ndo-publica; um modelo de divulgacdo puablica pode
necessitar de consideragdes adicionais e mais detalhadas.

15.20 seguinte € uma metodologia sugerida para a realizacdo de
anonimizacao:

1)  Determinar o modelo de divulgacéo.

Isto refere-se a como o conjunto de dados anonimizado sera divulgado.
Publico refere-se a disponibilizar o mesmo para essencialmente qualquer
pessoa. N@o-publico refere-se a uma divulgacdo controlada para receptores
limitados (e frequentemente num ndmero fixo). O modelo de divulgacéo a
publico impde inerentemente mais desafios as técnicas de anonimizacao.

2) Determinar o nivel de risco de re-identificacdo aceitdvel bem como a
utilidade esperada e o nivel de risco pretendido ou necessario.

Vide a secgdo 17 para mais pormenores. Nota-se que o limite de risco
definido nesta fase deve ser claramente distinguido se os controlos adicionais
forem tomados em conta ou se apenas reflectir o risco dos dados.

3) Classificar os atributos dos dados.

Isto prende-se com classificar os atributos no conjunto de dados como
identificadores directos, indirectos ou ndo-identificadores, o que afecta como
0S mesmos serao subsequentemente processados.

4)  Remover atributos de dados que néo se utilizaram.

No processo de anonimizagéo, a maioria dos atributos, quer identificador
directo quer indirecto, requer tipicamente processamento ou pelo menos
consideracdo, para que se torne em menos identificador. Por isso, qualquer
atributo que ndo seja claramente necessario no conjunto de dados
anonimizado deve ser suprimido.

5)  Anonimizar identificadores directos e indirectos.

Isto é feito pela aplicacdo de técnicas tais como as descritas nesta Guia.
As técnicas diferentes sdo aplicaveis para tipos de identificadores. Algumas
técnicas podem (e muitas vezes devem) ser usadas em conjunto. Os registos
extremos devem ser considerados para supressao.

6)  Determinar o risco real e comparar o mesmo com o limite.
Vide a seccdo 17 para mais pormenores.

7)  Realizar mais anonimizacdo, se for necessario.
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Se o risco real for mais alto que o limite, é necessario aplicar
anonimizagdo mais “forte” e os passos 5 a 7 devem ser realizados novamente
com 0s ajustes necessarios, até que o risco real seja mais baixo que o limite.

8)  Avaliar a solucéo.

Isto inclui examinar o conjunto de dados anonimizado para avaliar se a
utilidade vai ao encontro do objectivo. Se a utilidade for insuficiente, o
processo de anonimizacdo pode ter de ser redesenhado, ou pode ter de se
considerar se a anonimizacao € exequivel para este conjunto de dados.

9)  Determinar os controlos necessarios. e

Os controlos incluem tanto os técnicos como 0s ndo-técnicos (ex.
medidas legais e organizacionais). Os controlos técnicos sdo descritos mais
em pormenor na secgéo 18.

10) Documentar o processo de anonimizagao.

Os detalhes do processo de anonimizacdo, os parametros e controlos
usados devem ser claramente registados para referéncia futura. Tal
documentacdo facilita a revisdo, manutencdo, aperfeicoamento e auditoria.
Nota-se que esta documentacdo deve ser mantida na maior segurancga pelo
que a divulgacdo dos parametros pode facilitar a re-identificacao.

16. K-anonimato — uma medida do risco

16.10 K-anonimato (e outras extensdes semelhantes do mesmo como L-
diversidade e T-proximidade) é muitas vezes considerado como técnica
de anonimizacdo, mas € mais uma medida utilizada para assegurar que a

barreira do risco ndo € ultrapassada, como parte da metodologia de
anonimizacao (ver em particular o passo 6).

16.20 K-anonimato ndo é a uUnica medida disponivel nem esta livre de
limitacOes, mas é relativamente bem compreendido e fécil de aplicar. Os
métodos alternativos como privacidade diferencial®tem vindo a emergir
nos ultimos anos.

16.3 Descrigdo: O modelo do k-anonimato € usado como orientagdo antes de e
para a verificacdo, depois de técnicas de anonimizacéo (ex. generalizaco)
terem sido aplicadas, para assegurar que os identificadores directos e/ou
indirectos do registo séo partilhados por pelo menos k-1 outros registos.

Esta é a principal proteccao fornecida pelo k-anonimato contra ataques de
ligacdo, porque os registos k (ou pelo menos identificadores directos e

° Privacidade diferencial envolve vérios conceitos, incluindo responder a consultas em vez de
fornecer os dados anonimizados, adicionando ruido aleat6rio para proteger os registos individuais,
providenciar garantias matematicas para que o “orcamento de privacidade” pré-definido néo seja
excedido, etc.
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indirectos diferentes) sdo idénticos nos atributos identificativos (e por isso
criam uma “classe de equivaléncia” com os membros k), € por isso ndo é
possivel ligar ou isolar o registo de um individuo; existem sempre atributos k
idénticos.

Um conjunto de dados anonimizado pode ter niveis de k-anonimidade
para diferentes conjuntos de identificadores indirectos, mas para avaliar a
proteccao contra a ligacdo, o k mais baixo é utilizado para comparar com o
limite.

16.4 Quando usar: para confirmar que as medidas de anonimizacdo em efeito
atingem o limite desejado contra ataques de ligacéo.

16.5Como usar: Primeiro, € necessario decidir um valor para k (0 que
essencialmente é igual a ou maior que o inverso do tamanho da classe de
equivaléncia), o que promove gque 0 k mais baixo seja atingido entre
todas as classes. Geralmente, quanto mais alto o valor de k, mais difiil €
para os sujeitos dos dados serem identificados; porém, a utilidade pode-
se tornar mais baixa & medida que o k aumenta e mais registos terem de
ser suprimidos. Apos outras técnicas de anonimizacdo serem aplicadas,
deve-se verificar que cada registo tem pelo menos k-1 outros registos
com os mesmos atributos abordados pelo k-anonimato. Os registos em
classes de equivaléncia com menos de k registos devem ser considerados
para supressao; em alternativa, pode-se realizar mais anonimizacao.

Outras observagdes:

16.6 Além da generalizacdo e supressao, os dados sintéticos também podem
ser criados (ex. perto dos extremos) para atingir o k-anonimato. Estas
técnicas (e outras) podem por vezes ser usadas em conjunto, mas se nota
que o método exacto escolhido pode afectar a utilidade dos dados. Deve-
se considerar 0s compromissos entre eliminar os extremos ou inserir
dados sintéticos.

16.7 0 K-anonimato presume que cada registo se prenda com um individuo
diferente. Se 0 mesmo individuo tiver registos diferentes (ex. visitas ao
hospital em ocasifes diferentes), entdo o k-anonimato terd de ser mais
alto do que os registos repetidos, caso contrario 0s mesmos podem ser
associaveis, e também ser re-identificaveis do registo, apesar de
cumprirem aparentemente as “classes de equivaléncia k™.

16.8 Exemplo

Neste exemplo, o conjunto de dados contém informacdes sobre pessoas que
apanham taxis.

E utilizado K=2, ou seja, cada registo deve eventualmente partilhar os mesmos
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atributos com 1 outro registo, apds a anonimizacdo. Nota: K=2 ¢ utilizado para
simplificar o exemplo, mas € um valor provavelmente muito baixo para dados
reais, porgue isto significa que o risco de identificacdo € de 50%.

As seguintes técnicas de anonimizacéo séo utilizadas em combinacéo e o nivel
de resolucdo € um exemplo que permite atingir o nivel K necessario.

Atributo Técnica de anonimizagéo
Idade Generalizagao (intervalos de 10 anos)
Ocupacéo Generalizagdo - ex. Tanto

“Administrador de base de dados”
como “programador” sdo generalizados
para “IT”

Supresséo de Registo Registos que ndo vao de encontro ao k-
anonimato de ap0s aplicacdo das
técnicas de anonimizacdo terem sido
aplicadas (neste caso, generalizacdo),
sao removidos. EX. 0 banqueiro que é o
Unico do seu tipo nos dados.

Conjunto de dados antes da anonimizacéo:

Idade Género Ocupacao NUmero médio de
viagens por semana
21 Feminino Jurista 15
38 Masculino Oficial de 2
Privacidade de
Dados
25 Feminino Banqueiro 8
44 Feminino Administrador de 3

Base de Dados

25 Feminino Assistente 1
Administrativo

31 Masculino Oficial de 5
Privacidade de
Dados
42 Feminino Programador 3
22 Feminino Assistente 4

Administrativo

30 Feminino Jurista 2
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Conjunto de dados apds a da idade e ocupacdo e supressdo da extremidade (as
respectivas classes de equivaléncia estdo marcadas a cores diferentes):

Idade Género Ocupacdo Numero médio de
viagens por semana

21a30 Feminino Jurista 15
31a40 Masculino Oficial de 2
Privacidade de
Dados
21330 Feminino Banqueiro 8
41 a50 Feminino Administrador de 3
Base de Dados
21a30 Feminino Assistente 1
Administrativo
31a40 Masculino Oficial de 5
Privacidade de
Dados
41 a 50 Feminino Programador 3
21a30 Feminino Assistente 4

Administrativo

21a30 Feminino Jurista 2

Nota: O nimero médio de viagens por semana € tomado aqui como exemplo
para um ndo-identificador, sem a necessidade de se anonimizar mais este
atributo. Também se nota que um conjunto de dados que siga k-anonimato
sem outros ndo identificadores ou outros atributos pode ser simplificado ao
remover os duplicados e simplesmente indicar o valor de k.

17. Avaliar o Risco de Re-identificacio

17.1Existem varias maneiras de avaliar o risco de re-identificacdo, e estes
podem envolver calculos relativamente complexos envolvendo célculo
probabilstico. Vide as publicacbes de referéncia no Anexo B para
informac&o detalhada.

17.2 Esta seccéo descreve um modelo simplificado, utilizando k-anonimato™.
e garantindo certos pressupostos. Um dos pressupostos € que o modelo
de divulgacdo ndo é publico. O segundo pressuposto € que os ataques
tentam ligar um individuo ao conjunto de dados anonimizado. O terceiro
pressuposto € que o contetdo dos dados anonimizados ndo é tido em

1°0s calculos seriam diferentes se fossem feitos utilizando, por exemplo, privacidade diferencial ou
controlos de divulgacao estatistica tradicionais.
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conta e que o risco é calculado independentemente de que tipo de
informacéo o aggressor tem de facto disponivel.

17.3Primeiro, o limite de risco deve ser estabelecido. Este valor, reflectindo

uma probabilidade, vai de 0 a 1. Reflecte o nivel de risco que uma
organizacao esta disposta a aceitar. Os factores principais que afectam
esta decisdo devem incluir o dano que pode ser causado ao sujeito dos
dados, bem como os danos a organizacgdo, no caso de a re-identificacdo
suceder; mas também tem em conta quais outros controlos foram
colocados a postos para mitigar o risco noutras formas além de
anonimizacéo. Quando mais alto o risco potencial, mais alto o limite de
risco deve ser. Nao devem existir regras demasiado rigidas para o que
devem ser os valores do risco a utilizar; os valores seguintes servem
apenas como exemplo:

Dano Potencial

Limite de Risco

Baixo 0,2
Médio 0,1
Alto 0,01

17.4 Ao calcular o risco real, esta Guia explica como ver o “Risco do

Pesquisador”, que presume que o adversédrio conhega uma pessoa no
conjunto de dados e estd a tentar estabelecer qual dos registos no
conjunto se refere a essa pessoa.

17.5 A regra simples para calcular a probabilidade de re-identificacio para um

registo Unico no conjunto de dados é de tomar o inverso do tamanho da
classe de equivaléncia do registo, ou seja

P (ligacdo individual a um registo Gnico) =1/ tamanho da classe de equivaléncia do

17.6 Agora, para calcular a probabilidade de re-identificagdo de qualquer

registo no conjunto de dados na integra, mais uma vez, dado que existe
uma tentativa de re-identificacdo, uma abordagem conservadora seria de
equipara-la a probabilidade méaxima de re-identificacdo entre todos o0s
registos do conjunto de dados.

P (re-ID qualquer registo no conjunto) = 1 / tamanho minimo da classe de
equivaléncia do registo

Nota: se 0 conjunto esta k-anonimizado,

P (re-1D qualquer registo no conjunto) <=1/k

17.7Podemos considerar 3 cendrios de re-identificacdo: (1) ataque interno

deliberado; (2) reconhecimento inadvertido por um conhecido, e (3) fuga

35




de dados.

P (re-ID) = P (re-1D | tentative de re-ID) x P (tentative de re-ID)

Onde P (re-ID | tenativa de re-1D) refere-se a probabilidade de uma re-identificacdo
bem sucedida, dado que existe uma tentativa de re-identificacdo. Como foi discutido
antes, podemos tomar P (re-ID | tentativa de re-ID) como sendo (1 / tamanho
minimo da classe de equivaléncia do registo

Assim, P (re-ID) = (1 / tamanho minimo da classe de equivaléncia do registo) x P
(tentative de re-1D)

17.8Para o cenario #1 — o ataque interno deliberado, presumemos que a parte
que receba os dados tenta a re-identificacdo. Para estimar P (tentativa de
re-ID), ou seja, a probabilidade de sucesso da tentativa de re-
identificacdo, factores que podem ser considerados incluem a extenséo
dos controlos mitigantes em accdo bem como 0s motivos e a capacidade
do adversério. A tabela seguinte apresenta valores exemplo; mais uma
vez é necessario para a parte anonimizadora decidir os valores adequados

a utilizar.
P (tentativa de re-ID) para o Motivacdo e Recursos do Adversario
cen_arlo #1 — ataque interno Baixo Médio Baixo
deliberado
Extensédo dos Alto 0,03 0,05 0,1
Controlos Médio 0.2 0,25 03
Mitigantes
Baixo 0,4 0,5 0,6
Nenhum 1,0 1,0 1,0

Factores que afectem a motivacdo e os recursos do adverséario podem incluir:

@ \/ontade de violar o contrato (presumindo que um contrato que previna a re-
identificacdo esta em vigor)

® Restrigdes de tempo e financeiras

® Incluséo de personalidades de renome (ex. celebridades) nos dados
Factores que afectem a extensédo dos controlos mitigantes inclui:

® Estruturas organizacionais

® Controlos administrativos (e.g. contratos)

® Medidas técnicas e fiicas (vide seccdo 18)

17.9Para o cenario #2 reconhecimento inadvertido por um conhecido,
assumimos que a parte que recebe os dados re-identifica
inadvertidamente o sujeito de dados ao examinar o conjunto dos dados.
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Isto € possivel porque a parte tem conhecimento adicional sobre o sujeito
dos dados devido a sua relagdo (ex. amigo, vizinho, parente, colega, etc.).
Para estimar P (tentativa de re-ID), ou seja, a probabilidade de uma
tentativa de re-identificacdo, o factor principal a ser considerado é a
probabilidade de que o receptor conheca alguém no conjunto de dados.

17.10Para o cenério #3 — Uma fuga de dados que ocorra no sistema ICT do
receptor dos dados, a probabilidade pode ser estimada com base nas
estatsticas disponiveis da prevaléncia de fugas de dados na industria do
receptor. Isto baseia-se no pressuposto que os atacantes que obtém o
conjunto de dados irdo tentar a re-identificacéo.

Cenario #3 — fuga de dados

P (tentativa de re-ID) = P (fuga de dados na industria do receptor dos dados)

17.11 A probabilidade mais alta entre os 3 cenarios deve ser usada como P
(tentativa de re-1D).

P (tentativa de re-ID) = Max (P (atague interno deliberado), P (reconhecimento
inadvertido por um conhecido), P (fuga de dados))

17.12 Ao montar tudo,

P (re-1D) = (1 / Min. tamanho da classe de equivaléncia no conjunto) x P
(tentative de re-1D)

= (1/Kk) x P (tentative de re-ID) para um conjunto k-anonimizado

Onde P (tentativa de re-ID) = Max (P (ataque interno deliberado), P
(reconhecimento inadvertido por um conhecido), P(fuga de dados))

18. Controlos Técnicos

18.1Esta seccado discute os controlos técnicos que podem ser implementados
para reduzir ainda mais o risco de re-identificacdo apds anonimizacgéo.
Os controlos podem ou néo ser adequados para a situacdo, dependendo
da politica de acesso ao conjunto de dados anonimizado. Onde for
relevante, estes controlos podem geralmente ser implementados em
combinacdo uns com os outros. Nota-se que alguns destes apenas s&o
eficazes desde que o conjunto anonimizado com alto risco residual néo
seja passado para o receptor, ja que assim que isto acontecer, os controlos
técnicos deixam de ser possiveis, habitualmente. Nota-se ainda que uma
abordagem com base no risco também deve ser tomada; logo, 0s
controlos discutidos nesta seccdo sdo para consideracdo e ndo sdo de
adopcéo obrigatoria.

18.2 Acesso revogavel — com registos dos acessos concedidos, pode ser
possivel, dependendo do tipo de controlo técnico utilizado, de revogar o
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acesso onde for necessario. Habitualmente, isto é mais facil de
implementar onde 0 acesso ao conjunto de dados em questdo é apenas
feito online.

18.3S0 através de consulta — permitir a realizacdo de consultas em vez de
fornecer acesso directo aos dados. Um modo ainda mais seguro € que
cada consulta seja votada por um curador que avalia se a consulta em si
deve ser concedida.

18.4Limite de receptores — Isto € frequentemente feito através de
implementagdo de autenticagdo de utilizadores e autorizagdo onde o
acesso ao conjunto de dados ou a consulta é feito online, ou protec¢édo
por password ou encriptacdo onde o acesso é feito offline.

18.5 Controlos de Gestdo dos Direitos Digitais (Digital Rights Management,
DRM) — Isto é habitualmente feito proporcionando acesso online, mas
implementando controlos adicionais tais como ndo permitir ao utilizador
guardar ou imprimir os dados. Nota-se que existem limitagdes tais como
ndo ser possivel prevenir que os dados em exibicao sejam fotografados.

18.6 Acesso in loco — Exigir que o utilizador esteja fisicamente presente no
local onde o acesso ao conjunto de dados é disponibilizado, ou onde o
acesso para realizar consultas é disponibilizado. A seguranga adicional
vem de ser possivel controlar o que o utilizador faz com os dados, ex.
impedir até que fotografias sejam tiradas dos dados em exibicao.
Medidas adicionais de seguranca a ser tomadas no local podem incluir o
nao-fornecimento de rede/ligacdo a Internet, proibicdo de telefones ou
computadores externos, videovigiléncia, etc.

18.7 Disponibilizar apenas um subconjunto do conjunto anonimizado — este
subconjunto pode ser seleccionado ao acaso e/ou perturbado.

18.8 Medidas fiicas — as medidas acima sé&o sobretudo relacionadas com o
controlo de acesso dos dados anonimizados em formato digital. As
medidas fiicas também se aplicam; exemplos destas incluem restringir o
acesso fiico a dispositivos ou dispositivos de armazenamento contendo
ou com a possibilidade de aceder dados anonimizados, bem como
restringir o acesso a impressdes contendo os dados anonimizados.

19. Governancga

19.1 A metodologia oferecida na seccdo 15 descreve 0S passos necessarios
para anonimizar de forma metddica um conjunto de dados. Porém, a
anonimizacao responsavel ndo acaba ai Nota-se que uma abordagem
com base no risco deve ser levada a cabo; por isso, as sugestdes
discutidas nesta secgcdo sdo apenas para consideracdo e ndo sdo de
adopcao obrigatdria.
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19.2 Apos a divulgacdo de um conjunto de dados anonimizado, € necessaria
uma governanca adequada relativa ao conjunto anonimizado, até para
divulgacdo privada. Isto pode incluir o seguinte:

® Manter o registo de conjuntos de dados anonimizados para divulgacdo pela
organizacdo. Os detalhes incluem os receptores e 0 método de acesso (ex.
fornecer uma cépia do conjunto de dados anonimizado, ou acesso online, ou
acesso fkico, ou por pedido, etc.) Isto inclui as diferentes
variantes/subconjuntos do mesmo, bem como conjuntos publicados por
diferentes partes da organizacdo; nos ambos 0s cenarios, a combinacdo de
diferentes conjuntos de dados pode levar a re-identificacdo.

® Gestdo de chaves e mapeamento de tabelas — algumas técnicas de
anonimizacao, incluindo pseudonimizacdo, requerem o uso de chaves de
encriptacdo, tabelas de mapeamento, etc. E crucial que estas sejam
adequadamente geridas e mantidas em seguranca, pelo que qualquer
entidade que consiga aceder a estas pode imediatamente inverter a
anonimizacao.

® Rever com regularidade o risco de re-identificacio e os controlos que estdo
em efeito.

® Conduzir auditorias sobre os receptores dos dados, para garantir que estes
cumprem com 0s requisitos contratuais.

® Notificacio das partes relevantes se ocorrer algum tipo de fuga™.

® Manter o registo dos requisitos de conformidade e as melhores préaticas
relativamente a anonimizacao de dados.

20. Agradecimentos

20.1 No desenvolvimento desta Guia, as melhores praticas de organizag@es da
proteccdo de dados pessoais e outras autoridades de outros pases foram
consideradas. Ver Anexo B para as Guias que foram referenciados.

20.2 Gostarlamos de expressar 0 nNno0sso agradecimento as seguintes
organizacgOes pela sua valiosa contribuicdo no desenvolvimento desta
Guia:

Agency of Integrated Care (AIC)
Changi General Hospital (CGH)
Cyber Security Agency of Singapore (CSA)

Government Technology Agency (GovTech)

" Vide a Guia para a gestdo de violagdo de dado, elaborada pela PDPC.
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Institute of Mental Health (IMH)

Integrated Health Information Systems Pte Ltd (IHIS)

JurongHealth

Khoo Teck Puat Hospital

KK Women’s & Children’s Hospital (KKH)
Ministry of Health (MOH)

MOH Holdings Pte Ltd (MOHH)

Nanyang Technological University (NTU)
National Cancer Centre Singapore
National Dental Centre Singapore
National Healthcare Group (NHG)
National Healthcare Group Polyclinics (NHGP)
National Heart Centre Singapore

National Neuroscience Institute

National Skin Centre

National University Health System (NUHS)
National University Hospital (NUH)
National University of Singapore (NUS)
National University Polyclinics (NUP)
Privitar Ltd

Saw Swee Hock School of Public Health
Sengkang Health

Singapore Department of Statistics (SingStat)
Singapore General Hospital (SGH)
Singapore Health Services (Singhealth HQ)
Singapore Management University (SMU)
Singapore National Eye Centre

Singhealth Polyclinics

Tan Tock Seng Hospital (TTSH)

Fim do Documento
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Anexo A: Resumo das técnicas de anonimizacao

Nome da
técnica

Quando usar

Tipo de atributo

Supressdo de
atributos

Atributo ndo requerido no conjunto de
dados anonimizado

Todos

Supressdo de
registo

Precisa de registos nos extremos

N.D. (aplica-se por
todo o registo, por

isso todos oS
atributos sao
afectados)

Encobrimento de

Ocultar alguns caracteres num atributo

Identificadores

entre os atributos a nivel do registo

caracteres fornece anonimizacéo suficiente directos
Os registos ainda precisam de ser
S distinguidos entre si  nos dados | ldentificadores
Pseudonimizacéo o .
anonimizados, mas nenhuma parte do | directos
valor do atributo original pode ser retida
o Os atributos podem ser modificados para
Generalizacio . . o Todos
Ser menos precisos, mas ainda assim Uteis
N&o é necessaria uma andlise de relagdes
Troca Todos

Perturbacdo de

E aceitavel uma ligeira modificacdo dos

Identificadores

sistema

dados atributos indirectos
Grandes quantidades de dados inventados
semelhantes em natureza aos dados

Dados sintéticos | Originais sdo necessarias, ex. para teste do | Todos

Agregacdo  de
dados

Registos individuais ndo sdo necessarios e
0s dados em agregado sdo suficientes

Identificadores
indirectos
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