Ministério da Educacao
Universidade Federal do Cariri

Conselho Universitario

RESOLUGCAO CONSUNI N.o 79, DE 19 DE MAIO DE 2022

Dispde sobre as normas de utilizagdo do Google
Workspace da Universidade Federal do Cariri - UFCA.

A PRESIDENTE EM EXERCICIO DO CONSELHO UNIVERSITARIO DA UNIVERSIDADE FEDERAL
DO CARIRI, no uso da competéncia que lhe confere a Portaria n2 229/GR/UFCA, de 21 de junho de 2019,
publicada no Diario Oficial da Unido, no dia 24 de junho de 2019, edi¢do n. 119, se¢do 2, pagina 23, combinado
com o inciso lll, do art. 25, do Estatuto em vigor na UFCA, e com os art. 62 e o inciso XVI do art. 72, do
Regimento Interno do Conselho Universitario da UFCA;

Considerando o que deliberou o Conselho Universitario - Consuni, em sua Trigésima Terceira
Reunido Ordinaria, em 19 de maio de 2022;

Considerando a documentacgdo constante nos autos do Processo n. 23507.001685/2022-43;

Considerando os principios da governancga de Tecnologia da Informagdao e Comunicagao - TIC,
expressos na Portaria n. 778/ME/SEDGGD/SGD, de 4 de abril de 2019;

Considerando a Lei n. 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico
dos servidores publicos civis da Unido, das autarquias e das fundac¢Ges publicas federais;

Considerando a Lei n. 12.965, de 23 de abril de 2014 (Marco Civil da Internet);

Considerando a Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais);

Considerando o Glossario de Seguranca da Informacdo aprovado na Portaria GSI/PR n. 93, de
26 de setembro de 2019;

Considerando a acdo A121 de normatizacdo dos principais servicos de Tl, identificada no Plano
Diretor de Tecnologia da Informacdo — PDTI/UFCA 2019-2022;

Considerando a acdo A030 de instituir normas, politicas, procedimentos e area de seguranca
da informacéo, identificada no Plano Diretor de Tecnologia da Informagdo — PDTI/UFCA 2019-2022;

Considerando a Politica de Governanca de Tl da UFCA; e

Considerando a ABNT NBR ISO/IEC 27002:2013, norma de boas praticas para Politica de
Controle de Acesso, resolve:



Art. 12 Regulamentar a utilizacdo do servico Google Workspace, como e-mail (correio
eletronico), grupo de e-mails, videoconferéncia, mensagens, agenda, armazenamento, documentos,
planilhas, apresentagdes, formuldrios, sites, entre outros oferecidos pela UFCA em parceria com o Google.

| - os aplicativos passam a ser oficiais e seu uso recomendado na instituicdo.

Paragrafo Unico: Fica desaconselhado o uso de outros aplicativos para a mesma finalidade,
salvo os oferecidos pela RNP/MEC e salvo disposicdo em contrdrio em normas internas e/ou externas.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22 Para os fins desta normativa, considera-se:

| - credencial de acesso: também conhecida como “conta de acesso”, é um mecanismo de
seguranca que identifica univocamente a pessoa vinculada a UFCA, acessada por meio de um “nome de
usudrio” e uma senha dentre outros mecanismos de seguranca, com a finalidade de proporcionar acesso aos
recursos e servicos, de acordo com seu perfil de usuario;

Il - caixa de e-mail ou caixa de correio eletronico: é um repositério de dados, associado a um
endereco de correio eletronico, de capacidade definida e destinada a armazenar mensagens;

Il - central de Servicos: é o canal Unico de comunicacdo da area de Tecnologia da Informacao
e Comunicacdo - TIC, com os usuarios que utilizam os servicos e produtos de TIC da UFCA,;

IV - e-mail ou mensagem: conjunto de informac¢des em formato digital, encapsuladas em um
invélucro padronizado;

V - endereco de correio eletronico: identificacdo digital que possui os dados necessarios para
0 envio e a entrega de e-mails em uma caixa de correio; e

VI - servigo de correio eletrénico: conjunto de recursos computacionais que permitem o envio
e recebimento de mensagens, bem como seu armazenamento em caixas de correio.

Art. 32 O uso dos aplicativos é destinado exclusivamente para assuntos da Administracdo
Publica e atividades de ensino, pesquisa, extensdao e cultura da UFCA, sendo vedado seu uso para fins
particulares.

Art. 42 O uso dos aplicativos e o seu conteudo sao de responsabilidade dos seus usuarios e
ndo implicam admissao de responsabilidade por parte da UFCA.

CAPITULO Il
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 52 Compete a drea de tecnologia da informacado e suas subunidades:

| - disponibilizar infraestrutura computacional para o uso do servico; e



Il - estabelecer padrdes, limites técnicos e operacionais para o armazenamento de dados e
gerenciamento de usuarios, de forma a atender os principios de economicidade e de continuidade do servigo.

Art. 62 S3o responsabilidades do usuario:
| - acessar regularmente a sua caixa de correio;
Il - verificar e dar a correta destinagao as mensagens recebidas e classificadas como spam;

[Il - monitorar a capacidade de armazenamento disponivel e fazer a limpeza de sua caixa de
correio e outras informag¢des armazenadas nos aplicativos, quando necessdrio, a fim de garantir o
funcionamento continuo;

IV - manter o sigilo de sua senha de acesso;

V - denunciar os casos de violacdo ou mau uso do servico de correio por meio do endereco
atendimento.dti@ufca.edu.br;

VI - evitar a exposicao indevida de enderecos de correio institucionais, quando enviados como
cOpia em mensagens para destinatarios externos ao dominio da instituicao;

VIl - tomar conhecimento das boas praticas de seguranca na internet e dos mecanismos para
reconhecer e evitar ataques conhecidos como phishing, disponiveis na Cartilha de Seguranca para Internet,
do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil - CERT.br; e

VIII - responder pelas consequéncias das acdes ou omissdes no uso do servico.

CAPITULO Il
DAS CREDENCIAIS DE ACESSO

Art. 72 As credenciais de acesso serao disponibilizadas exclusivamente para:

| - servidores efetivos ou temporarios, em exercicio na instituicdo, devidamente registrados na
Pré-reitoria de Gestdo de Pessoas (Progep);

Il - discentes devidamente matriculados;

Il - bolsistas, respeitada a vigéncia e os termos do contrato;

IV - estagidrios, respeitada a vigéncia e os termos do contrato;

V - terceirizados, respeitada a vigéncia e os termos do contrato;

VI - macrounidades, unidades e subunidades administrativas e académicas;

VIl - colegiados regimentais, estatutarios e aqueles constituidos nos termos do Decreto
9759/2019; e

VIl - eventos promovidos pela UFCA, servicos ou sistemas computacionais especificos da
instituicao.

Paragrafo Unico. Consideram-se macrounidades as unidades administrativas subordinadas
diretamente a reitoria e as unidades académicas, nos termos do Estatuto da UFCA;



Art. 82 As credenciais de acesso serao criadas:

| - mediante solicitagdo no sistema de criagao de contas, apds processamento do cadastro do
usudrio no Sistema Integrado de Gestdo - SIG, para os usudrios relacionados no art. 72, incisos l e lI; e

Il - por solicitacdao do gestor do contrato ou servidor responsavel a Central de Servigos, para
usuarios relacionados no art. 79, incisos Ill, IV, V, VI, VIl e VIII.

§ 12 Serdo reconhecidos como servidores responsaveis, de que trata o inciso Il:

| o chefe da macrounidade, unidade ou subunidade, e seu substituto legal, para caixas de
correio relacionadas no art. 79, inciso VI;

Il o presidente, coordenador ou responsavel pela unidade administrativa que secretaria o
6rgao, para caixas de correio relacionadas no art. 72, inciso VII; ou

Ill o responsavel pelo evento, servico ou sistema, para caixas de correio relacionadas no art.
72, inciso VIII.

Art. 92 As caixas de correio serdo disponibilizadas exclusivamente:
| - no dominio ufca.edu.br para os usuarios relacionados no art. 79, inciso | e V;
Il - no subdominio aluno.ufca.edu.br para os usudrios relacionados no art. 79, inciso Il e lll; ou

Il - no subdominio estagiario.ufca.edu.br para os usudrios relacionados no art. 79, inciso IV.

Secao |

Do Padrao das Caixas de Correio

Art. 10. As caixas de correio no padrdo individual serdo atribuidas aos usuarios relacionados
no art. 79, incisos |, I, Ill, IVe V.

Pardgrafo unico: Terdo o seguinte nomenclatura no nome de usudrio: nome.sobrenome.

Art. 11. As caixas de correio no padrdo organizacional serdo atribuidas aos usuarios
relacionados no art. 79, incisos VI, VIl e VIII.

Paragrafo Unico. Terdao formato:
| - subunidade.macrounidade@ufca.edu.br ou macrounidade@ufca.edu.br, para as credenciais do inciso VI.,Art. 72;
II - colegiado@ufca.edu.br ou colegiado.macrounidade@ufca.edu.br para as credendiais do inciso VII, do Art. 72; ou

lll - evento/servigo/sistema@ufca.edu.br ou evento/servigo/sistema.macrounidade @ufca.edu.br para as credenciais
doinciso Vllldo Art. 72.

Secao ll

Da Capacidade de Armazenamento das Caixas de Correio

Art. 12. Os limites padrdes de armazenamento das contas sdo:



| - de 5 (cinco) gigabytes para caixas relacionadas no art. 79, incisos I, lll e IV;
Il - de 20 (vinte) gigabytes para caixas relacionadas no art. 72, incisos l e V; e
Il - de 45 (quarenta e cinco) gigabytes para caixas relacionadas no art. 79, incisos VI, VIl e VIII.

§ 12 Ao atingir o limite de armazenamento, o usudrio ou responsdavel devera realizar a limpeza
da caixa, procedendo com a exclusdo de mensagens desnecessarias, assegurando-se de manter qualquer
informacdo que por norma ou interesse da Administracao deva ser preservada, respeitado o devido prazo
legal.

§ 22 Poderdo solicitar o aumento do limite de armazenamento, os responsaveis pelas caixas
de correio relacionadas no art. 72, por meio da Central de Servigos, justificada a necessidade e demonstrada
a impossibilidade de limpeza da caixa e/ou outros dados de armazenados na respectiva conta.

§ 32 O aumento do limite de armazenamento esta condicionado aos limites técnicos e
operacionais do servigo.

Secao lll

Da quantidade de credenciais de acesso

Art. 13. A quantidade limite padrdo de credenciais de acesso por perfil, sdo:
| - 1 (uma) para a categoria individual, por individuo, conforme Art. 10; e
Il - 30 (trinta) para a categoria organizacional, por macrounidade, conforme Art. 11;

§ 12 Cabe a macrounidade gerenciar a quantidade de contas organizacionais e a devida
utilizagao dos recursos, avaliando continuamente a necessidade de manter ou excluir contas antigas ou sem
uso.

§ 22 Poderdo solicitar o aumento do limite de contas, os responsaveis pelas caixas de correio
relacionadas no art. 11 por meio da Central de Servicos, justificada a necessidade e demonstrada a
impossibilidade de reuso ou exclusdao de uma conta existente.

§ 32 O aumento do limite de armazenamento estda condicionado aos limites técnicos e
operacionais do servico.

§ 49 As credenciais de acesso individuais ndo sao contabilizadas para os limites de credenciais
de acesso organizacionais, independentemente da lotacao do individuo.

§ 52 Toda credencial de acesso organizacional sera, obrigatoriamente, alocada a uma
macrounidade.

Secao IV

Do Término do Acesso as Caixas de Correio

Art. 14. A credencial de acesso individual serd encerrada quando:



| - automaticamente apds processamento do cadastro pelo Sistema Integrado de Gestdo - SIG,
ou imediatamente a pedido da Proé-Reitoria de Gestdo de Pessoas - PROGEP, quando da exoneragao,
demissdo ou desligamento de usuarios com vinculo funcional;

Il - apds seis meses de desligamento ou da conclusdo do curso dos usuarios elencados no art.

89, inciso Il;
[l - apds trés meses de inatividade da credencial de acesso;
IV - apds o registro de final de contrato, para os usudrios relacionados no art. 82, inciso IlIl; ou
V - ao fim do prazo de vigéncia da credencial de acesso para os usudrios elencados no art. 82,
incisos IV e V.

§12 Na&o haverd aviso prévio ao usudrio sobre a desativacdo da credencial de acesso.

§29 Apds a desativacdo, a credencial de acesso somente podera ser reativada se atender aos
critérios de credenciamento inicial ou por solicitacdo justificada de unidade competente.

§ 32 E facultado ao usudrio realizar a cépia das mensagens e outros dados antes do
encerramento da credencial de acesso.

§ 42 A realizacdo de copia apds o término do acesso poderd ser realizada até 30 (trinta) dias
apos a desativacao da conta pelo proprio usuario.

Art. 15. A credencial de acesso organizacional sera encerrada quando:

| - a pedido do servidor responsavel;

Il - transcorridos 12 (doze) meses sem qualquer acesso; ou

Il - transcorridos 12 (doze) meses apds o periodo de vigéncia estabelecido na sua criacao.
Art. 16. Ndo haverad aviso prévio sobre a desativacdo da caixa de correio.

Art. 17. Decorrido o prazo de 24 (vinte e quatro) meses da desativacdo da caixa individual ou
organizacional, a caixa de correio e todo o seu conteldo serdo excluidos definitivamente.

CAPITULO IV
DAS VEDACOES E MEDIDAS ADMINISTRATIVAS

Art. 18. E considerado uso indevido do servigo de correio:
| - tentar ou acessar sem autorizagao caixas de correio de terceiros;
Il - compartilhar a senha de acesso com terceiros;

Il - enviar informacgdes sensiveis, classificadas ou proprietdrias para pessoas ou organizacgoes,
em desacordo com a legislacao vigente;

IV - enviar comunicacdo ou material dissonante aos principios da Administracdo Publica
Federal;

V - transmitir a terceiros a listagem de e-mails da instituicao;



VI - enviar anuncios publicitarios, mensagens de entretenimento e mensagens do tipo corrente
ou qualquer tipo de programa de computador que ndo seja destinado ao desempenho de suas fungdes; e

VIl - cadastrar enderegos de correios institucionais em listas de e-mail ou sites externos, sem
o consentimento do usudrio e sem que a finalidade guarde relagdo com os interesses da administragdo.

Art. 19. E vedado realizar o redirecionamento automatico de e-mails institucionais para contas
pessoais, externas aos dominios pertencentes a institui¢do.

Paragrafo Unico. E autorizado o redirecionamento automatico para pessoas com deficiéncia
visual, quando verificadas limitagdes aos softwares de leitura de tela.

Art. 20. A credencial de acesso podera ser suspensa quando:

| - detectado uso com finalidade diversa as atividades institucionais;

Il - identificado acesso ndo autorizado;

Il - identificado comportamento anormal; ou

IV - em casos de determinacdo judicial ou administrativa, pelos respectivos érgaos de controle.

Pardgrafo Unico. Os casos de violacdo e uso indevido poderdo ser encaminhados as unidades
correicionais para apuracao de responsabilidade.

Art. 21. O desbloqueio da credencial de acesso ocorrera:

| - ao final de procedimento de apuracdo de responsabilidade, de acordo com regimento
disciplinar ou por solicitacdo de servidor responsavel ou macrounidade competente, para situacdo prevista
no art. 21, incisos | e ll;

Il - apds solucionado o incidente que deu origem ao bloqueio, para situacdes previstas no art.
21, inciso lll; ou

Il - por solicitacdo da autoridade competente, para a situacdo prevista no art. 21, inciso IV.

Paradgrafo unico. O desbloqueio tempordrio, ainda que ndo concluido ou ensejado
procedimento de apuracao de responsabilidade, ndo encerra as obriga¢cdes do usudrio por qualquer ato
decorrente do uso indevido do servico, nos casos de dolo ou culpa.

CAPITULO V
DAS DISPOSICOES TRANSITORIAS E FINAIS

Art. 22. Os registros (logs) de envio e de recebimento de mensagens serdo armazenados pelo
prazo de dezoito meses a fim de subsidiar eventuais apuracdes de responsabilidades.

Art. 23. Os registros (logs) de envio e de recebimento e o conteido de mensagens poderao ser
solicitados por meio de oficio a unidade gestora do servigo:

| - pelo remetente da mensagem;
Il - pelo responsavel pela caixa de correio organizacional;

Il - por solicita¢do judicial; e



IV - por representante:

a) em andlise de admissibilidade de processo administrativo disciplinar e demais
procedimentos preparatdrios, previstos na Legislacao Federal;

b) a pedido do presidente da comissdao apuratdria, constituida nos termos da legislacao
vigente; e
Art. 24. Os casos omissos relacionados a questdes técnicas serdo decididos pela Diretoria de

Tecnologia da Informacao, e demais casos serdao encaminhados ao Comité de Governanga, Riscos e Controles
- CG.

Art. 25. Este documento passa a compor a Politica de Seguranca da Informacao - PSl e alcanga
toda a UFCA.

Art. 26. Fica revogada a Portaria n. 37, de 13 de abril de 2016, do Gabinete da Reitoria, do
Guia de Padronizacdo da Comunicagdo Digital / Correio Eletrénico.

Art. 27. Esta normativa entra em vigor em 12 de junho de 2022.

LAURA HEVILA INOCENCIO LEITE

A conformidade com a assinatura pode ser verificada em:
http://serpro.gov.br/assinador-digital

@ serPrO
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LAURA HEVILA INOCENCIO LEITE
Presidente do Conselho Universitario em exercicio
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