Ministério da Educacao
Universidade Federal do Cariri
Comité de Governanca

ATO DECISORIO CG N.o 02, DE 05 DE MARCO DE 2024

Aprova a Politica de Backup da UFCA.

O PRESIDENTE DO COMITE DE GOVERNANGA DA UNIVERSIDADE FEDERAL DO CARIRI -
UFCA, no uso da competéncia que lhe confere o Decreto Presidencial de 12 de junho de 2023, publicado no
Didrio Oficial da Unido, no dia 02 de junho de 2023, secao 2, pagina 1, e tendo em vista o que deliberou o
Comité de Governanga - CG em sua Reunido Ordinaria, em 05 de margo de 2024, na forma do que dispde o
art. 8 do Regimento Interno do Comité de Governanga, resolve:

Art. 12 Aprovar a Politica de Backup da UFCA nos termos do anexo a este Ato decisério.

Art. 22 Este Ato Decisério entra em vigor em 05 de margo de 2024.

ASSINADO DIGITALMENTE ‘
SILVERIO DE PAIVA FREITAS JUNIOR

A conformidade com a assinatura pode ser verificada em:
http://serpro.gov.br/assinador-digital
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ESCLARECIMENTOS

O objetivo deste documento ¢ fornecer aos responsaveis pela protecdo de dados, arquivos e
gestdo da Seguranca da Informacdo da Universidade Federal do Cariri (UFCA), orientagdes para
mitigacdo de possiveis riscos ligados as tematicas de privacidade e seguranca da informagao relativos

aos seus sistemas informacionais e processos de trabalho da institui¢ao.

INTRODUCAO

No contexto da transformagao digital do Estado brasileiro, o Governo Federal publicou em 29 de
abril de 2020, por meio do Decreto n® 10.332, a Estratégia de Governo Digital, iniciativa que se encontra
em plena execucgdo. Ela norteia as acdes de todos os orgaos federais, com o objetivo de transformar o
governo pelo digital, oferecendo politicas publicas e servigos de melhor qualidade, mais simples,
acessiveis de qualquer lugar e a um custo menor para o cidadao.

Hoje, mais do que em qualquer outro momento da histéria, o Governo utiliza a tecnologia para
melhorar e expandir a oferta de servicos publicos para o cidaddo apoiado em sistemas informatizados.

Nesse contexto, os orgdos federais, com infraestrutura propria ou contratada de terceiros,
coletam, recebem, acessam, processam, modificam, produzem, extraem, validam, armazenam,
distribuem e transmitem informagdes confidenciais e publicas para apoiar a entrega de produtos e
servigos essenciais (por exemplo, fornecimento de servicos financeiros; fornecimento de servicos de
emissoes guias, certificados e carteiras; processamento de autorizagdes de seguranga ou dados de saude;
fornecimento de servicos em nuvem; desenvolvendo comunicagdes via cabo, wireless e/ou satélites;
sistemas militares de defesa). As informagdes federais s3o frequentemente fornecidas ou
compartilhadas, obedecidos os requisitos legais, com entidades como governos estaduais e municipais,
empresas publicas e privadas, faculdades e universidades, organizagdes de pesquisa independentes ou

publicas e organizacdes do terceiro setor.
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A protegdo dessas informacgdes pelo Governo enquanto agente de tratamento estd designada no
Art.46. da Lei Geral de Protecdo de Dados, sancionada em 14 de agosto de 2018 — “Os agentes de
tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.”

A sua ndo observancia pode impactar diretamente a capacidade do governo federal de cumprir
suas missdes precipuas de promover uma gestdo publica eficiente, ampliar o acesso a cidadania,
estimular uma economia brasileira crescentemente digitalizada, dindmica, produtiva e competitiva, e em

ultima instancia, impedir a geragao de valor publico para o cidadao.
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POLITICA DE BACKUP

A Politica de Backup da UFCA tem como objetivo atender a necessidade de implementar os
controles previstos na Politica de Seguranca da Informacao - PSI, considerando as diretrizes gerais
estabelecidas para implementacdo da PSI, conforme prevé o Art.12, Inciso IV da Instru¢do Normativa
N° 01/GSI/PR, bem como os Capitulos III e IV da Instru¢do Normativa N° 03/GSI/PR, de 28 de maio de
2021, a qual dispde sobre os processos relacionados a gestao de seguranca da informacao nos 6rgaos e
nas entidades da administragdo publica federal.

DDC - Lucas Emanuel Dantas Barbosa
Responsavel DSI - Francisco Henrique Balbino de Godoy

DTI - Taciano Pinheiro de Almeida Alcantara

Aprovado por: Comité de Governanga da UFCA
Politicas Relacionadas Politica de Seguranca da Informagao - PSI
Data da Aprovacio 05/03/2024

Data de Revisio Revisdao Anual (ap6s a data da aprovagao)
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PROPOSITO

A Politica de Backup objetiva instituir diretrizes, responsabilidades e competéncias que visam a
seguranga, protecdo e disponibilidade dos dados digitais custodiados pela Diretoria de Tecnologia da
Informacao (DTI) e formalmente definidos como de necessaria salvaguarda na UFCA, para manutengao
e continuidade do negdbcio.

No sentido de assegurar sua missdo ¢ fundamental estabelecer mecanismos que permitam a
guarda dos dados e sua eventual restauracdo em casos de indisponibilidades ou perdas por erro humano,
ataques, catastrofes naturais ou outras ameagas.

O presente documento apresenta a Politica de Backup, onde se estabelece o0 modo e a
periodicidade de copia dos dados armazenados pelos sistemas computacionais.

ESCOPO

e Esta politica se aplica aos dados armazenados nos Data Centers da UFCA.

e Esta politica se aplica aos dados armazenados em solugdes de nuvem mantidas pela UFCA,
desde que sua aplicagdo esteja garantida nos acordos ou contratos que formalizam a relacdo
contratual.

e Os sistemas a serem backupeados, devem ser formalmente homologados pela DTI, mediante
analise de viabilidade técnica;

e Esta politica se aplica aos membros da comunidade académica, que podem ser criadores e/ou
usuarios de tais dados.

NAO ESCOPO

e Servicos em nuvem mantidos por terceiros;

e Nao serdo salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos Data Centers da
UFCA ou fora de solu¢gdes em nuvem mantidas pela UFCA;

e Esta politica ndo se aplica aos ambientes de testes e homologagoes.

e, e
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TERMOS E DEFINICOES

BACKUP OU COPIA DE SEGURANCA - Conjunto de procedimentos que permitem salvaguardar os dados de
um sistema computacional, garantindo guarda, protecdo e recuperagido. Tem a fidelidade ao original assegurada.
Esse termo também ¢ utilizado para identificar a midia em que a copia ¢ realizada;

BACKUP COMPLETO (FULL) - Modalidade de backup na qual os dados sdo copiados em sua totalidade;

BACKUP DIFERENCIAL - Modalidade de backup na qual somente os arquivos novos ou modificados desde o
ultimo backup completo (full) sdo copiados;

BACKUP INCREMENTAL - Modalidade de backup na qual somente os arquivos novos ou modificados desde o
ultimo backup - seja ele completo, diferencial ou incremental - sdo copiados;

SNAPSHOT - Conhecido também como “copia instantdnea” ¢ o registro do estado de um arquivo, aplicagdo ou
sistema em um certo ponto no tempo. Dessa forma, ¢ criada uma ‘“fotografia” do status dos dados em um
determinado momento, permitindo definir o ponto correto de restauragdo em casos de erros e falhas;

CUSTODIANTE DA INFORMACAO - Qualquer individuo ou estrutura de érgdo ou entidade da Administragio
Publica Federal, direta e indireta, que tenha responsabilidade formal de proteger a informag@o e aplicar os niveis
de controles de seguranga em conformidade com as exigéncias de Seguranca da Informag¢ao comunicadas pelo
proprietario da informagao;

ELIMINACAO - Exclusdo de dado ou conjunto de dados armazenados em banco de dados, independentemente
do procedimento empregado;

MIDIA - Mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia utilizada para a
comunicacdo - inclui discos opticos, magnéticos, CDs, fitas e papel, entre outros. Um recurso multimidia combina
sons, imagens e videos;

RETENCAO - Periodo de tempo em que o conteudo da midia de backup deve ser preservado;
OBJETO - Qualquer dado passivel de backup e restauracao;

INFRAESTRUTURA CRITICA - instalagoes, servicos, bens e sistemas, virtuais ou fisicos, que se forem
incapacitados, destruidos ou tiverem desempenho extremamente degradado, provocardo sério impacto social,
econdmico, politico, internacional ou a seguranga;

RECOVERY POINT OBIJECTIVE (RPO): ponto no tempo em que os dados dos servigos de TI devem ser
recuperados apds uma situagdo de parada ou perda, correspondendo ao prazo méximo em que se admite perder
dados no caso de um incidente;
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RECOVERY TIME OBJECTIVE (RTO): tempo estimado para restaurar os dados e tornar os servigos de TI
novamente operacionais, correspondendo ao prazo maximo em que se admite manter os servigos de TI
inoperantes até a restauragdo de seus dados, apds um incidente;

SOLUCAO MANTIDA PELA UFCA: Aquilo que resolve, soluciona (problema, dificuldade etc.) com operagdo e
sustentacdo realizada pela Universidade.

SOLUCAO MANTIDA POR TERCEIROS: Aquilo que resolve, soluciona (problema, dificuldade etc.) com
operagao e sustentagao realizada por outras companhias sem vinculo com a Universidade.

REFERENCIA LEGAL E DE BOAS PRATICAS

Orientacao Seccao
Relatério de Levantamento de Auditoria
Acoérdao 1.889/2020-TCU-Plenario Péginas 30-32
Decreto 10.332/2020 - Estratégia de Governo Digital | gy sua integra
2020-2022
Decreto  N°  10.046/2019 - Governanga no | Ap 2, XXIII

Compartilhamento de Dados (GCD)
Decreto N° 10.222/2020 - Estratégia Nacional de Anexo, Item 2.3.4 ¢ 2.3.5
Seguranca Cibernética (E-CIBER)
Decreto  N° 9.573/2018 - Politica Nacional de | Apexo Art.3, Inciso I, T e V
Seguranca de Infraestruturas Criticas (PNSIC)

CAPITULO 1 - Art.2, Incisos III e IV
CAPITULO 1I - Art.3, Inciso III, TV, VIII
X1

CAPITULO VI - Secdo IV — Art.15
v4.1: DS11: Gerenciar Dados

Framework Control Objectives for Information and | v5: DSS01.01, DSS04.08; DSS06.04,
Related Technology — Cobit, conjunto de boas praticas | DSS04.08,  DSS05.06;  DSS06.05-06,
a serem aplicadas a governancga da TI; DSS04.08, DSS001.01; DSS05.02-05;
DSS06.03; DSS06.06

Decreto N° 9.637/2018 - Politica Nacional de
Seguranca da Informacao (PNSI)

Salvaguardas do controle 11 (Data

Framework de seguranca cibernética do CIS 8 Recovery Capabilities)

Framework Information Technology Infrastructure
Library — ITIL, v. 4, conjunto de boas praticas a serem
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aplicadas na infraestrutura, operacdo e gerenciamento
de servicos de TI;

Guias Operacionais SGD Todos
Instru¢do Normativa 01/GSI/PR Art.12, Inciso IV, alinea g, h
ér(l)sgliugﬁo Normativa N° 03/GSI/PR, de 28 de maio de 1. Capitulo IV

_ _ CAPITULO VII - Secdo I — Art. 46, Secdo
Lei N° 13.709/2018 — Lei Geral de Protecao de Dados I Art. 50

Lei N° 12.527/2011 — Lei de Acesso a Informagao
(LAI)

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia
da informagao - Técnicas de seguranga - Sistemas de A.12.3 Copias de seguranca
gestdo de seguranca da informacdo - Requisitos;
Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia

Em sua integra

da informacao - Técnicas de seguranga - Codigo de 12.3 Copias de seguranga
pratica para a gestdo da seguranca da informacdo;
Portaria GSI/PR n° 93, de 18 de outubro de 2021 Em sua integra

DECLARACOES DA POLITICA
Dos principios gerais

1. A Politica de Backup deve estar alinhada com a Politica de Seguranga da Informacao da UFCA.

2. A Politica de Backup deve estar alinhada com uma gestdo de continuidade de negdcios em nivel
organizacional.

3. As rotinas de backup devem ser orientadas para a restauracao dos dados no menor tempo possivel,
principalmente quando da indisponibilidade de servicos de TI.

4. As rotinas de backup devem utilizar solu¢des especializadas para este fim, preferencialmente de
forma automatizada.

5. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o tipo de
servigo de TI ou dado salvaguardado, dando prioridade aos servigos de TI criticos da organizagao.

6. As rotinas de backup devem garantir, se possivel, pelo menos uma copia de seguranga do backup,
em um local distinto da infraestrutura critica.

7. Manter reserva de recursos (fisicos e logicos) de infraestrutura para realizagdo de teste de
restauracao de backup.

e, e
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8. Em situagdes em que a confidencialidade ¢ importante, convém que coOpias de seguranga sejam
protegidas através de encriptacao.

Das Responsabilidades

9. O administrador e o operador de backup devem ser, necessariamente, servidores da Diretoria de
Tecnologia da Informacao - DTI, designados para tais fungdes;

10. O administrador e o operador de backup devem ser capacitados para as tecnologias, procedimentos
e solucdes utilizadas nas rotinas de backup;

11. Sao atribui¢des do administrador e o operador de backup:

I — Propor solugdes de copia de seguranca das informagdes digitais corporativas produzidas ou
custodiadas pela organizacao;

IT — Providenciar a criagdo € manutencao das rotinas de backups;

IIT — Configurar as solugdes de backup;

IV — Manter as unidades de armazenamento de backups preservadas, funcionais e seguras;

V — Definir os procedimentos de restauragdo e neles auxiliar;

VI — Comunicar ao Gestor da DTI os erros e ocorréncias nos backups;

VII — Fazer o armazenamento das midias de backup em cofre apropriado(se houver);

VIII — Verificar periodicamente os relatorios gerados pela ferramenta de backup;

Da frequéncia e retencdo dos dados

12. A solicitagdo de backups dos dados devera partir do responsavel pelo sistema;
13.E recomendado que os backups dos servicos de TI criticos da UFCA sejam realizados,
utilizando-se as seguintes frequéncias temporais:
I — Diaria;
II — Semanal;
III — Mensal;
IV — Semestral.

m UNIVERSIDADE JUAZEIRO DO NORTE - BARBALHA - BRE]JO SANTO - CRATO - I1CO
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14. Preferencialmente, os servigos de TI criticos da UFCA devem ser resguardados sob um padrao
minimo, o qual deve observar a correlagao frequéncia/retengdo de dados estabelecida a seguir:

Frequéncia Retencao
Diaria 15 dias
Semanal 1 més
Mensal 12 meses
Semestral 3 anos
Snapshot 3 dias uteis

15. A solicitacdo de salvaguarda dos dados referentes aos servigos de TI deve ser realizada a DTI,
refletindo os requisitos de negdcio da organizacao, bem como os requisitos de seguranca da
informagdo e protecdo de dados envolvidos e a criticidade da informagdo para a continuidade
da operacao da organizagao, e deve explicitar, no minimo, os seguintes requisitos técnicos:

I — Escopo (dados digitais a serem salvaguardados);

IT — Tipo de backup (completo, incremental, diferencial);

IIT — Frequéncia temporal de realizacao dos backups (didria, semanal, mensal, semestral);
IV — Retencao;

V —RPO;

VI - RTO.

16. A alteragdo das frequéncias e tempos de retencdo definidos nesta se¢dao deve ser precedida de
solicitacdo e justificativa formais encaminhadas a DTI, mediante analise de viabilidade técnica. A
aprovacao para execucao da alteragdo depende da anuéncia da DTI.

17. Os responsaveis pelos dados deverao ter ciéncia das rotinas de backup estabelecidas para cada tipo
de informacdo e o administrador de backup devera zelar pelo cumprimento das diretrizes
estabelecidas.

18. Os backups deverao ser realizados, preferencialmente, como disposto a seguir:

I - Os backups diarios serdo executados de domingo a sexta-feira, em modo incremental;

I - Os backups semanais serdo executados nos finais de semana, iniciando aos sabados, em
modo completo;

III - Os backups mensais serdo executados no 1° domingo de cada més, em modo completo;

IV - Os backups semestral serdo executados no 2° domingo de cada més, em modo completo.

V - As solicitagcdes de Snapshot de maquinas virtuais deverdo ser realizadas através do sistema
de help desk.

Do uso da rede
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19. O administrador de backup deve considerar o impacto da execugdo das rotinas de backup sobre o
desempenho da rede de dados da UFCA, garantindo que o trafego necessario as suas atividades
ndo ocasione indisponibilidade dos demais servigos de TI da UFCA.

20. A execucao do backup deve concentrar-se, preferencialmente, no periodo de janela de backup.

21. O periodo de janela de backup deve ser determinado pelo administrador de backup em conjunto
com a area técnica responsavel pela administracao da rede de dados da UFCA.

Do transporte e armazenamento

22. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar as
seguintes caracteristicas dos dados resguardados:

I — A criticidade do dado salvaguardado;

IT — O tempo de reteng¢do dos dados;

IIT — A viabilidade da restauragao dos dados;

IV — O tempo esperado para restauracao;

V — O custo de aquisi¢do da unidade de armazenamento de backup.

23. O administrador de backup deve identificar a viabilidade de utiliza¢ao de diferentes tecnologias na
realizacdo das copias de seguranca, propondo a melhor solugdo para cada caso.

24. Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no tempo de
restauragdo dos dados seja considerado aceitavel pelo administrador de Backups.

25. A execugdo das rotinas de backup deve envolver a previsdo de ampliagdo da capacidade dos
dispositivos envolvidos no armazenamento.

26. As unidades de armazenamento dos backups devem ser acondicionadas em locais apropriados,
com controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e pressdo, € com
acesso restrito a pessoas autorizadas pelo administrador de backup. Além disso, as condicdes de
temperatura, umidade e pressdo devem ser aquelas descritas pelo fabricante das unidades de
armazenamento.

27. Quando da necessidade de descarte de unidades de armazenamento de backups, tais recursos
devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte sustentavel
e ambientalmente correto;

28. Os ativos envolvidos no processo de backup sao considerados ativos criticos para a organizagao.

e, e
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Verificacoes dos backups

29. Os backups serdo verificados periodicamente:

e Diariamente os logs de backup serdo revisados em busca de erros, duracdes anormais € em
busca de oportunidades para melhorar o desempenho do backup.

® Acdes corretivas serdo tomadas quando os problemas de backup forem identificados, a fim
de reduzir os riscos associados a backups com falha.

e A TI mantera registros de backups para demonstrar conformidade com esta politica.

Testes de restauracio dos backups

30. A TI mantera registros dos testes de restauracdo para demonstrar conformidade com esta politica.

31. Os testes de restauracdo dos backups devem ser realizados, por amostragem, mensalmente, exceto
por indisponibilidade do operador de backup e¢ do responsavel técnico pelo sistema, a fim de
verificar se os backups foram bem-sucedidos.

32. Os registros devem conter, no minimo, a identificagdo do sistema que teve o seu backup
restaurado e testado, a data da realizagdo do teste, o tempo gasto para o retorno do backup e se o
procedimento foi concluido com sucesso.

33. O ambiente restaurado deve ser testado e aprovado pelo responsavel do sistema.

34. Quaisquer excecoes a esta politica serdo totalmente documentadas e aprovadas pela DTI.
Procedimento de restauracio de backup

35. O atendimento de solicitacdes de restauracdo de arquivos e demais formas de dados devera
obedecer as seguintes orientagdes:

a. A solicitagdo de restauracdo de objetos devera sempre partir do responsavel pelo sistema,
através de chamado técnico, utilizando a ferramenta de controle de atendimentos.

b. O chamado técnico deve conter, a0 menos, o0 nome e setor do usuario, o(s) objeto(s) a
ser(em) recuperado(s), localizagdo em que se encontra(m), a data da versdao que deseja
recuperar, local alternativo para o armazenamento do(s) objeto(s) recuperado(s) e a
justificativa para recuperagao.

c. Somente serd possivel a restauracdo de objetos que foram contemplados em alguma rotina
de backup.

e, e
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d. A restauracdo de snapshot’s, s serd possivel, nos casos em que tenha ocorrido prévia
solicitacdo e confirmacdo da realizagdo da criagdo do snapshot através do sistema de help
desk.

e. A aprovacdo da solicitacdo de restauracdo de dados que tenham sido salvaguardados
depende de prévia e formal autoriza¢do do respectivo administrador de backup.

f. O administrador de backup tera a prerrogativa de negar a restauragdo de dados cujo
conteudo ndo seja condizente com a atividade institucional, cabendo recurso da negativa ao
gestor da unidade do demandante.

36. O cronograma de restauracdo de dados:

O tempo de recuperacao ¢ proporcional ao volume de dados necessarios para o restore.

b. O tempo de restauragdo, preferencialmente, definido em Acordo de Nivel de Servico entre as
areas de negocio e de TI, o tempo de restauracdo, quando tecnicamente viavel € de, no
maximo, 15 dias uteis.

Do Descarte da Midia

37. A midia de backup sera retirada e descartada conforme descrito neste documento:

a. A TI garantird que a midia ndo contenha mais imagens de backup ativas e que o contetido
atual ou anterior nao possa ser lido ou recuperado por terceiros ndo autorizados.

b. A TI garantira a destrui¢do fisica da midia antes do descarte.

c. O descarte das midias de backup inserviveis ou inutilizaveis devera ser feito pelo
Responsavel da Seguranca da Informagao mediante solicitagdo do administrador de backup.

e e
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ANEXO I
TERMO DE VALIDACAO DE TESTE DE RESTAURACAO DE BACKUP

IDENTIFICACAO DO RESPONSAVEL

Nome:

E-mail: Telefone:

DETALHAMENTO TECNICO DA RESTAURACAO

Maquina(s) restaurada(s):

Tipo de restauragao:

[J 1. Maquina virtual completa  [J 2. Arquivo ou diretério especifico [] 3. Sistema restaurado
Caso o tipo seja 2 ou 3, especifique o item abaixo:

NN =SS A= ==,
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Criticidade da maquina: Storage policy usada no backup: Tipo de backup a ser restaurado:
[J 1. Alta [J 1. Policy_Diario (J 1. Full
[J 2. Média [J 2. Policy Semanal [J 2. Incremental
(J 3. Baixa [J 3. Policy Mensal [J 3. Diferencial

[J 4. Policy Semestral

Data da realizagao:

Horério de inicio: Horario de término: Duragao da restauragao:

OBSERVACOES

Assinatura do responsavel pela restauragio

Assinatura da chefia imediata ; p
Assinatura do responsavel pelo teste

ANEXO II
TERMO DE SOLICITACAO DE RESTAURACAO

IDENTIFICACAO DO RESPONSAVEL

Nome:

E-mail: Telefone:

Setor:

DETALHAMENTO TECNICO DO ARQUIVO/PASTA A SER RESTAURADO

e e
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Nome do arquivo/pasta que sera restaurado:

Data do arquivo arquivo/pasta que sera restaurado:

Local para armazenar o arquivo/pasta restaurado:

OBSERVACOES SOBRE O OBJETO DE RESTAURACAO

Assinatura do solicitante

OBSERVACOES:
Apés verificagdo da viabilidade de restauragdo, o arquivo/pasta solicitado(a) sera disponibilizado(a) no local indicado no
formulario acima acima em até XX dias conforme a Politica de Backup da Universidade Federal do Cariri - UFCA.

NN =SS A= ==,
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