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ATO DECISORIO CG N.o 03, DE 18 DE FEVEREIRO DE 2025

Institui a Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR/UFCA)

O PRESIDENTE DO COMITE DE GOVERNANCA DA UNIVERSIDADE FEDERAL DO
CARIRI - UFCA, no uso da competéncia que lhe confere o Decreto Presidencial de 12 de junho de
2023, publicado no Didrio Oficial da Unido, no dia 02 de junho de 2023, secdo 2, pagina 1, com
fundamento no disposto no Estatuto e Regimento Geral da UFCA, bem como na legislacdo
aplicavel: Decreto n? 9.637, de 26 de dezembro de 2018, que instituiu a Politica Nacional de
Seguranca da Informacdo e dispOe sobre a governanca da seguranca da informacdo; e Decreto n?
10.748, de 26 de julho de 2021, que institui a Rede Federal de Gestdo de Incidentes Cibernéticos,
considerando a importancia de assegurar a gestdo e a resposta eficiente a incidentes de seguranca
na rede de dados no @mbito da UFCA, e tendo em vista o que deliberou o Comité de Governanga -
CG em sua Reunido Ordinaria, em 18 de fevereiro de 2025, na forma do que dispde o art. 8 do
Regimento Interno do Comité de Governanga, resolve:

Art. 12 Instituir a Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR/UFCA), com a finalidade de planejar, implementar e manter solucbes de
Tecnologia da Informagdo que apoiem as atividades académicas e administrativas da universidade;
atuar na gestdo da infraestrutura de TI, seguranc¢a da informagao e suporte técnico e na busca
inovacao e eficiéncia na utilizagdo dos recursos tecnolégicos institucionais, cumprindo a legislacdo
vigente.

Art. 22 Para fins deste Ato Decisoério, consideram-se as seguintes defini¢des:

| — Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR/UFCA): Unidade responsavel por coordenar as atividades relacionadas a prevencao,
tratamento e resposta a incidentes de seguranca cibernética, visando a preservacdo da
integridade, confidencialidade e disponibilidade das redes, dados e sistemas computacionais da
UFCA.

Il = Incidente Cibernético: Qualquer evento adverso, confirmado ou sob suspeita,
gue comprometa ou tenha potencial de comprometer a seguranca da informacdo, incluindo
acessos ndo autorizados, ataques cibernéticos, falhas operacionais ou exposicdo de dados
sensiveis.

Il — Rede de Dados da UFCA: Conjunto de infraestrutura fisica e légica que
possibilita a transmissdo, o armazenamento e o processamento de informacdes no ambito da
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IV — Plano de Resposta a Incidentes de Seguranca: Documento estratégico que
descreve os procedimentos e ac¢des a serem adotados para identificar, mitigar, responder e
recuperar-se de incidentes cibernéticos, com o objetivo de minimizar impactos operacionais e
reputacionais.

V — Politica de Seguranca da Informacdo (PSI): Conjunto de diretrizes, normas e
procedimentos estabelecidos pela UFCA para proteger seus ativos informacionais contra acessos
ndo autorizados, vazamentos, alteracdes ou destruicdes.

VI — Vulnerabilidades: Fragilidades em sistemas, redes ou processos que podem ser
exploradas por ameacas para comprometer a seguranca da informacao.

VIl — Tratamento de Incidentes: Conjunto de ag¢des realizadas pela ETIR/UFCA para
conter, diagnosticar, corrigir e documentar um incidente cibernético, incluindo a identificacdo de
sua causa e impacto.

VIII — Agdes Preventivas: Medidas adotadas de forma antecipada para reduzir a
probabilidade de ocorréncia de incidentes cibernéticos ou minimizar seus impactos caso ocorram.

IX — Conscientizacdo e Capacitacdo: Atividades voltadas para educar e treinar a
comunidade académica e administrativa da UFCA sobre boas praticas e responsabilidades
relacionadas a seguranca da informacao.

X — Comité de Governanca: Instancia colegiada responsavel por estabelecer as
diretrizes estratégicas e supervisionar a governanca no ambito da UFCA, incluindo a gestdo de
seguranca cibernética.

Xl — Solicitantes Externos: Individuos, organizacdes ou instituicdes sem vinculo
direto com a UFCA que demandem suporte da ETIR/UFCA em casos de incidentes cibernéticos que
afetem os servicos ou sistemas da Universidade.

Xll — Canais de Comunicagdao: Meios formais disponibilizados pela UFCA para o
registro e tratamento de incidentes cibernéticos, incluindo sistemas de atendimento, e-mails,
telefones e correspondéncias oficiais.

Paragrafo Unico. A ETIR/UFCA atendera diretamente todas as unidades académicas,
setores administrativos e solicitantes externos que registrarem eventos identificados como
incidentes cibernéticos.

Art. 32 A designacdo dos integrantes da ETIR/UFCA sera formalizada por meio de
portaria emitida pelo responsavel pela ETIR/UFCA

| - O responsavel pela ETIR/UFCA sera o coordenador da CGSI/DTI;

Il - Os demais integrantes da ETIR serdao designados apds indicagdao das principais
areas do setor de TIC da instituicdo;

Ill - Poderdo integrar a ETIR membros de outras areas da instituicio, mediante
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solicitacdo do responsavel e indicacdo do referido setor;.

Art. 42 S3o atribuicGes da ETIR/UFCA:

| — Monitorar e registrar atividades suspeitas ou incidentes nas redes de dados da
UFCA;

Il — Diagnosticar e classificar incidentes de segurancga, definindo suas causas e
impactos;

Il — Executar acdes de contencado, erradicacao e recuperacdo para mitigar os danos
de incidentes de seguranga;

IV — Elaborar relatdrios técnicos sobre os incidentes tratados e suas respectivas
resolucdes;

V — Desenvolver e manter atualizado o plano de resposta a incidentes de seguranca
da UFCA;

VI — Identificar, registrar, analisar e mitigar incidentes de seguranca relacionados as
redes de dados e sistemas computacionais da UFCA;

VIl — Implementar acdes preventivas e corretivas para a melhoria continua da
seguranca da informacao;

VIl — Propor normas, politicas e procedimentos que garantam a integridade,
confidencialidade e disponibilidade dos dados institucionais;

IX — Promover ag¢bes de conscientizacdo e capacitacdo para a comunidade
académica e administrativa sobre boas praticas de seguranca digital;

X — Atuar em articulagdo com outras instituicdes, quando necessario, para garantir a
resposta coordenada a incidentes de seguranca cibernética.

Art. 52 A comunicac¢do de incidentes cibernéticos na rede de dados da UFCA deverd
ser realizada por um dos seguintes canais:

a) Sistema de abertura de atendimentos: https://atendimento.ufca.edu.br;
b) E-mail: etir@ufca.edu.br;

c) Telefone: (88) 3221-9400;

d) Correspondéncias oficiais;

e) Presencialmente na CGSI/DTI.

Art. 62 Os casos omissos serdo resolvidos pela ETIR, que podera adotar medidas
alinhadas as melhores praticas de seguranca da informacao e a legislacdo vigente.

Art. 792 Este Ato Decisdrio poderd ser revisado periodicamente ou sempre que
necessario.
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Art. 82 Este Ato Decisério entra em vigor na data de sua publicacdo.

SILVERIO DE PAIVA FREITAS JUNIOR

A conformidade com a assinatura pode ser verificada em:
http://serpro.gov.br/assinador-digital

@ serPrO

Documento assinado digitalmente
Presidente do Comité de Governanga
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