Ministério da Educacao
Universidade Federal do Cariri
Comité de Governanga

ATO DECISORIO CG N.o 15, DE 07 DE OUTUBRO DE 2025

Aprova a Estratégia de uso de Software e de
Servicos de Computacdo em Nuvem da UFCA.

O PRESIDENTE DO COMITE DE GOVERNANCA DA UNIVERSIDADE FEDERAL DO
CARIRI - UFCA, no uso da competéncia que lhe confere o Decreto Presidencial de 12 de junho de
2023, publicado no Diario Oficial da Unido, no dia 02 de junho de 2023, secdo 2, pagina 1, e tendo
em vista o que deliberou o Comité de Governanga - CG em sua Reunido Ordinaria, em 07 de
outubro de 2025, na forma do que dispde o art. 8 do Regimento Interno do Comité de
Governanga, resolve:

Art. 12 Aprovar a Estratégia de uso de Software e de Servicos de Computacdo em
Nuvem da Universidade Federal do Cariri, nos termos do Anexo 1 deste Ato Decisdrio: [Documento
PDF] Estratégia de uso de Software e de Servicos de Computacdo em Nuvem.

Art. 22 Este Ato Decisério entra em vigor nesta data.
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o ANEXO 01 - DOCUMENTO: Estratégia de uso de Software e de Servicos de Computacdo em
Nuvem.
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO CARIRI
DIRETORIA DE TECNOLOGIA DA INFORMACAO

ESTRATEGIA DE USO DE SOFTWARE E DE SERVIGOS DE COMPUTAGAO EM NUVEM

Dispbe sobre a estratégia de uso de software e de servigos de computagdo em nuvem no
ambito da Universidade Federal do Cariri (UFCA).

CAPITULO |
DO ESCOPO

Art. 1° A estratégia de uso de software e de servigos de computagdo em nuvem tem por
objetivo assegurar que a UFCA obtenha resultados esperados, com eficiéncia,
economicidade e seguranca, e mitigue riscos associados a adogido de tecnologias e
modalidades de contratagc&o de solugdes de tecnologia da informacao e comunicagao.

Art. 2° Esta estratégia aplica-se a novas contratacdes de software e de servicos de
computacdo em nuvem no dmbito da UFCA, compreendendo:

| - software sob o0 modelo de licenciamento permanente de direitos de uso;

Il - software sob o modelo de cessao temporaria de direitos de uso;

Il - software por subscricdo ou como servigo (SaaS);

IV - infraestrutura como servigo (laaS);

V - plataforma como servigo (PaaS);

VI - suporte técnico relacionado;

VIl - operagéo e gerenciamento de recursos em nuvem;

VIII - migragéo de recursos para ambiente de nuvem;

IX - integragao de servigos de computagdo em nuvem; e

X - consultoria especializada em software e/ou servigcos de computagdo em nuvem.

CAPITULO I
DAS REFERENCIAS

Art. 3° A implementagao desta estratégia observara, no que couber, as seguintes normas e
atos:

| - Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao);

Il - Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD);

Il - Lei n® 14.133, de 1° de abril de 2021 (Lei de Licitacbes e Contratos Administrativos);

IV - Decreto n° 7.845, de 14 de novembro de 2012 (seguranga de informacgbes
classificadas);

V - Decreto n°® 9.637, de 26 de dezembro de 2018 (Politica Nacional de Seguranca da
Informacéao), com alteragdes do Decreto n® 10.641, de 2 de margo de 2021;



VI - Decreto n° 10.222, de 5 de fevereiro de 2020 (Estratégia Nacional de Segurancga
Cibernética — E-Ciber);

VII - Decreto n° 12.572, de 4 de agosto de 2025 (disposi¢bes correlatas citadas em
normativos de seguranga);

VIII - Instrugdo Normativa GSI/PR n° 5, de 30 de agosto de 2021 (requisitos minimos de
seguranga da informagao para uso de nuvem na APF);

IX - Instrucdo Normativa GSI/PR n° 8, de 6 de outubro de 2025 (requisitos para tratamento
de informacgéo classificada em nuvem);

X - Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 (processo de
contratacao de solugbes de TIC);

Xl - Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023 (modelo de contratacédo de
software e servicos em nuvem);

Xl - Portaria SGD/MGI n° 852, de 28 de margo de 2023 (Programa de Privacidade e
Seguranca da Informagéao);

Xl - Normas técnicas ABNT NBR ISO/IEC 27001, 27017, 27018, 27701 e 22237 (boas
praticas de seguranca da informacao e de data centers).

CAPITULO Il
DOS CONCEITOS E DEFINIGOES

Art. 4° Para fins desta estratégia, adotam-se os seguintes conceitos e definigdes:

| - computacdo em nuvem: modelo de provisdo sob demanda de recursos e servigos
computacionais acessiveis por rede, com elasticidade e autoatendimento;

Il - modelos de implantacdo de nuvem: publica, privada, hibrida e comunitaria, incluindo
nuvem de governo;

lll - laaS, PaaS e SaaS: modelos de servico em nuvem para infraestrutura, plataforma e
software, respectivamente;

IV - carga de trabalho (workload): conjunto de componentes técnicos que suportam servigos
de TIC e requisitos de negécio;

V - instancia de computacdo: maquina virtual e servicos associados para operacdo em
nuvem;

VI - banco de dados como servico (DBaaS) e fungao como servico (FaaS): servigos
gerenciados de dados e de execugao de fungdes sob demanda;

VIl - multinuvem (multicloud): uso coordenado de recursos de dois ou mais provedores de
nuvem;

VIl - integrador de servigos em nuvem (cloud broker): agente que integra, gerencia e
otimiza o uso de multiplos provedores de nuvem;

IX - plataforma de gerenciamento de nuvem (CMP): sistema para provisionamento,
monitoramento, segurancga, custos, identidade e automagao em multiplos provedores;

X - catalogo de servigos de computagdo em nuvem: lista padronizada de servigos de nuvem
adotada pela UFCA para identificacdo, mensuragao e contratagao;

XlI - disponibilidade: condigdo de servigo ou recurso estar acessivel e apto a cumprir suas
funcdes dentro do periodo acordado;

XII - incidente e incidente de segurancga da informacio: eventos que reduzam a qualidade
ou ameacem a segurancga de servigos e informagoes;

Xl - tratamento da informacao: ag¢des de produgdo, uso, armazenamento, transmissao,
descarte e controle de informagdes;



XIV - suporte técnico: atendimento e orientagao para solucdo de problemas relativos ao
servigo contratado.

CAPITULO IV
DOS PRINCIPIOS

Art. 5° A adocao de software e servigos de computacdo em nuvem observara os seguintes
principios:

| - legalidade, impessoalidade, moralidade, publicidade e eficiéncia;

Il - integridade, autenticidade, disponibilidade e confidencialidade da informag¢do, com
transparéncia e restricbes nos termos legais;

Il - alinhamento com planejamento institucional e governanca de TIC;

IV - responsabilidade pelas normas de seguranga da informacéo;

V - educacao, conscientizagdo e comunicacao continuas em seguranca;

VI - cloud first, com avaliagao técnica e de riscos;

VII - lift and shift como ultimo recurso;

VIII - broker multinuvem para reduzir dependéncia e otimizar custo, desempenho e
resiliéncia.

CAPITULO V
DAS DISPOSICOES GERAIS

Art. 6° A comprovacao de conformidade em seguranca da informacdo podera incluir
relatorios de auditorias e certificacbes reconhecidas, conforme exigéncias definidas em
cada contratagao, sem prejuizo de verificagdes adicionais pela UFCA.

Paragrafo unico. Quando houver cloud broker, cabera a ele apresentar evidéncias de
conformidade de todos os provedores que representar e garantir a aderéncia aos requisitos
contratuais e de seguranga da UFCA.

CAPITULO VI
DAS DIRETRIZES PARA DEFINICAO DA ESTRATEGIA DE USO

Secao |
Da identificacao das necessidades do negécio

Art. 7° Antes da contratacdo, a UFCA identificara e avaliara as necessidades de negécio,
definindo:

| - sistemas, aplicacbes, dados e servigos elegiveis a nuvem;
Il - perfil de acesso, niveis de servico e requisitos de desempenho;

Il - recursos e capacidades computacionais previstos.

Secaolll
Da selegcdao dos modelos adequados

Art. 8° A UFCA avaliara modelos de servico e de implantacao, considerando:



| - maturidade técnica e regulatéria das unidades demandantes;

Il - aderéncia a requisitos de seguranca, privacidade e continuidade;
Ill - economicidade e custo total de propriedade;

IV - interoperabilidade, portabilidade e mitigac&do de lock-in.

§ 1° Na auséncia de maturidade técnica suficiente ou diante de impedimentos regulatérios,
recomenda-se abordagem de nuvem hibrida.

§ 2° Quando comprovada a viabilidade integral em nuvem, podera ser adotada abordagem
totalmente em nuvem, inclusive prevendo migracdes do ambiente local.

Secaol lll
Da avaliagao de fornecedores

Art. 9° Os estudos técnicos preliminares considerarao, entre outros:

| - seguranca da informacao e privacidade;

Il - conformidade com requisitos legais e institucionais;

Il - disponibilidade, desempenho e suporte;

IV - capacidade técnica, certificacoes e experiéncia comprovada.

Secao IV
Da definicdo de requisitos de seguranca

Art. 10. A UFCA estabelecera requisitos de segurangca mandatérios e complementares,
incluindo:

| - classificacao e tratamento de dados por criticidade e sigilo;
Il - politicas de controle de acesso e identidade;

Il - protecao criptografica conforme criticidade;

IV - monitoramento, registro e auditoria independentes;

V - resposta a incidentes e continuidade de negocios.

Secao V
Da governanga e do monitoramento

Art. 11. A governanca abrangera:

| - identificacao e classificagao de ativos e dados;

Il - papéis e responsabilidades claras para areas de TIC, negdcio e nuvem;
Il - gestao de configuragcdo, mudancgas e vulnerabilidades;

IV - medicao de niveis de servico com penalidades por ndo conformidade;
V - supervisao pelo Comité de Governanga da UFCA, quando aplicavel.

Secgido VI
Do uso seguro de software e de servigos em nuvem

Art. 12. A UFCA definira politicas e normas internas para uso seguro, contemplando:



| - elegibilidade de cargas de trabalho;

Il - requisitos minimos de segurancga por tipo de servico;

Il - medidas de gerenciamento de risco;

IV - diretrizes para ambientes de desenvolvimento, teste e producgéao;
V - requisitos para uso de marketplace, quando aplicavel.

Secao Vi
Da infraestrutura de TIC de suporte

Art. 13. A UFCA assegurara:

| - conectividade estavel e capacidade de banda compativel;
Il - mecanismos de redundéncia e contingéncia;
Il - ferramentas de monitoramento, observabilidade e gestdo de custos.

Secao VI
Da governanga da nuvem

Art. 14. A UFCA definira papéis e responsabilidades, incluindo:

| - gestor do contrato;

Il - fiscal técnico;

Il - responsaveis por segurancga da informacgao e protegao de dados;
IV - pontos focais das unidades demandantes.

Secdo IX
Do alinhamento com outros planos

Art. 15. A estratégia alinhar-se-a, no que couber, a:

| - Plano de Desenvolvimento Institucional;

Il - Plano Diretor de Tecnologia da Informacéo;

lll - Plano de Contratagdes Anual;

IV - Plano de Gestao de Seguranga da Informagao (quando aplicavel).

Secao X
Das linhas de base e metas

Art. 16. A UFCA estabelecera linhas de base e metas relacionadas a:

| - agilidade e tempo de entrega;

Il - custo total de propriedade e otimizacdo de consumo;
Il - resiliéncia e continuidade;

IV - seguranga e conformidade.

Secao XI
Da capacitagcao



Art. 17. A UFCA promovera capacitacao continuada para equipes que gerenciem, operem
ou utilizem recursos em nuvem, considerando:

| - competéncias técnicas especificas por provedor;
Il - seguranca, privacidade e conformidade;
Il - praticas de finops, devops e secops.

Secao Xll
Da portabilidade e interoperabilidade

Art. 18. A UFCA adotara medidas para mitigar dependéncia tecnolégica, considerando:

| - padrdes abertos e interoperaveis;

Il - conteinerizac&o e orquestragao;

Il - alternativas de banco de dados e servigos gerenciados;
IV - estratégias multinuvem e/ou hibridas.

Secao Xlll
Dos requisitos regulatérios e de conformidade

Art. 19. A UFCA observara requisitos regulatorios, de protecdo de dados e de segurancga
da informacao aplicaveis as atividades académicas, administrativas e de pesquisa, inclusive
quanto a custddia, circulagao e guarda de informagdes sensiveis.

Secao XIV
Da estratégia de saida

Art. 20. A UFCA definira diretrizes de saida, contemplando:

| - portabilidade de dados e aplicacoes;

Il - prazos e formatos de entrega;

Il - devolugéo e descarte seguro;

IV - continuidade operacional durante a transigao.

Secao XV
Da analise de riscos

Art. 21. A UFCA mantera processo de gerenciamento de riscos para adogao e operagao em
nuvem, incluindo:

| - identificacdo e avaliagédo de riscos;

Il - plano de tratamento;

Il - monitoramento continuo;

IV - reporte a alta administragdo, quando aplicavel.



CAPIiTULO VII
DOS REQUISITOS PARA USO SEGURO EM NUVEM

Art. 22. Os requisitos técnicos detalhados para uso seguro em nuvem serao disciplinados
em norma especifica da UFCA, observando, no que couber, as disposicdes e diretrizes
vigentes da Administragéo Publica Federal.

CAPITULO VIII
DAS COMPETENCIAS, ATRIBUIGOES E RESPONSABILIDADES

Secao |
Da alta administragao

Art. 23. Compete a alta administragéo:

| - assegurar a implementacao desta estratégia;
Il - prover recursos financeiros, tecnoldgicos e humanos necessarios.

Secaol ll
Do Comité de Governanga da UFCA

Art. 24. Compete ao Comité de Governanga da UFCA:

| - aprovar minutas de elaboragéo e revisdo desta estratégia e de normas correlatas de uso
seguro em nuvem;

Il - definir, quando necessario, diretrizes adicionais sobre localizacdo de dados e requisitos
criptograficos minimos;

Il - decidir, em carater conclusivo, sobre propostas de atualizagao desta estratégia;

IV - supervisionar contratos de alta materialidade ou relevancia estratégica, quando
aplicavel.

Secaol lll
Do gestor de seguranga da informagao

Art. 25. Compete ao gestor de seguranca da informacéo:

| - coordenar a elaboragao e revisdo de normas sobre estratégia e uso seguro em nuvem;

Il - supervisionar a aplicagdo das normas internas;

lll - assegurar comunicacdo e verificacdo de controles e niveis de servigo de seguranca
junto a provedores;

IV - supervisionar corregdes e tratativas de desvios;

V - comunicar incidentes cibernéticos as instancias competentes;

VI - submeter minutas a alta administragéo;

VII - propor agdes de melhoria continua em seguranca.

Secao IV
Da Diretoria de Tecnologia da Informagao e unidades de TIC



Art. 26. Compete a Diretoria de Tecnologia da Informac¢do e as unidades e servidores de
TIC:

| - implementar procedimentos relativos ao uso de nuvem conforme esta estratégia e
normas correlatas;

Il - manter inventario, observabilidade, trilhas de auditoria e relatérios de desempenho;

Il - executar controles de custos, orcamento e otimizagdo de consumo;

IV - apoiar as unidades demandantes na elaboragao de estudos e termos de referéncia.

CAPITULO IX
DAS DIRETRIZES AMPLAS PARA TRATAMENTO DE INFORMAGAO CLASSIFICADA
EM NUVEM

Art. 27. No que couber e quando aplicavel a UFCA, o tratamento de informacao classificada
observara diretrizes amplas para ambientes de nuvem, incluindo:

| - uso de nuvem privada ou comunitaria gerida por 6rgaos publicos ou empresas publicas,
com isolamento légico e fisico adequado;

Il - segmentacao de rede para isolar ambientes de processamento e armazenamento;

lll - tecnologias de virtualizagdo e, quando aplicavel, de contéineres com controles de
isolamento e seguranga especificos;

IV - criptografia de dados em repouso e em transito, com gestao de chaves sob controle da
instituicao;

V - processos de backup e recuperagcdo com cépias criptografadas mantidas em
infraestrutura sob controle institucional;

VI - autenticacdo multifatorial para acessos a ambientes que tratem informacao classificada;
VIl - politicas de necessidade de conhecer e credenciamento de pessoal;

VIII - registro detalhado e imutavel de acessos e operagbes, com auditorias periddicas
independentes;

IX - alertas automatizados para atividades suspeitas;

X - gestao centralizada de identidades, permissées e revogagao com trilhas completas de
auditoria;

XI - modelos de controle de acesso por papéis e por atributos, com revisées periodicas;

Xl - medidas técnicas e administrativas que impecam acesso do provedor ao conteudo das
informacoes.

Art. 28. Quando cabivel, a circulacdo e o armazenamento de informagdes classificadas
observarao, de forma ampla:

| - processamento e guarda em centros de dados em territério nacional;

Il - restricdes ao transito internacional, admitidas exceg¢des institucionais justificadas e com
protecao criptografica compativel;

Il - mecanismos de rastreabilidade, registro e monitoragao integral de trafego;

IV - previsdo contratual de acesso irrestrito a registros e evidéncias pela equipe de
seguranca da instituicao.

Paragrafo unico. A adogao destas diretrizes sera avaliada caso a caso pela UFCA, nos
limites de sua competéncia, natureza da informacao tratada e legislagcbes aplicaveis.



CAPITULO X
DAS DIRETRIZES AMPLAS PARA PROVEDORES E BROKERS

Art. 29. Os provedores de servigo de nuvem e cloud brokers deverao, no que couber:

| - demonstrar capacidade técnica, conformidade e certificagdes pertinentes;

Il - disponibilizar infraestrutura e controles compativeis com exigéncias de segurancga,
continuidade e localizacdo de dados definidas pela UFCA;

Il - assegurar trilhas de auditoria, relatorios periddicos e cooperagao em investigagdes;

IV - viabilizar credenciamento e controles de acesso de pessoal,;

V - atender a inspec¢des e auditorias técnicas previstas em contrato.

CAPITULO XI
DA REVISAO E ATUALIZAGCAO

Art. 30. Esta estratégia e seus documentos decorrentes seréo revisados e atualizados:

| - diante de alteragdes legais, regulatérias ou institucionais;

Il - por diretrizes do Comité de Governanca da UFCA;

lll - a cada até 2 (dois) anos, ou antes, em razdo de novos requisitos tecnoldgicos, de
segurancga ou de continuidade;

IV - apds eventos relevantes de seguranga da informagao.

CAPITULO XII
DAS DISPOSIGOES FINAIS

Art. 31. As novas contratagbes de software e servicos em nuvem observarao esta estratégia
e 0s modelos e diretrizes de contratacdo vigentes no ambito da Administracdo Publica

Federal, no que couber.

Art. 32. Esta estratégia sera divulgada a usuarios e partes interessadas para promover sua
observancia.

Art. 33. A alta administracdo provera os recursos necessarios a execugao desta estratégia.
Art. 34. Os casos omissos serdo analisados pelo Comité de Governanga da UFCA.

Art. 35. Esta norma entra em vigor na data de sua publicagao.
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