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PLANO ANUAL DAS ATIVIDADES DE AUDITORIA INTERNA — PAINT 2017
RELATORIO DE AUDITORIA N° 007/2017 — VERSAO FINAL
PROCESSO N° 122391.003283/2017-29
ACAO 4.1 - PLANEJAMENTO DE TI

Em atendimento a determinagado contida na Ordem de Servi¢o n® 009/2017 e conso-
ante o estabelecido na Instru¢do Normativa n°® 24, de 17 de dezembro de 2015, apresentamos os re-
sultados dos exames realizados sobre a acdo 4.1 — Planejamento de TI, constante no Plano Anual
das Atividades de Auditoria Interna — PAINT 2017.

1. INTRODUCAO

O Plano Anual de Atividades de Auditoria Interna — PAINT 2017, aprovado pela Re-
solugdo 51/2016 do Conselho Superior Pro Tempore (CONSUP), da Universidade Federal do Cariri
— UFCA, previu a andlise acerca do planejamento de TI. Diante desta tratativa, foi emitida a Ordem
de Servico (0.S.) n° 009/2017, estabelecendo o periodo compreendido entre 16/10/2017 a
30/11/2017 para a execugdo das atividades.

Nessa seara, em atencdo aos principios da legalidade e eficiéncia que impdem a Ad-
ministragdo Publica o 6nus de atuar perseguindo a otimizagdo das acdes gerenciais desenvolvidas
pelo administrador da coisa publica e com o fito de contribuir para o fortalecimento das atividades
desenvolvidas pela Diretoria de Tecnologia da Informacao — DTI, almejamos ofertar propostas de
melhoria relacionadas ao planejamento dessas atividades por parte da referida Unidade.

Segundo informacgodes extraidas do Portal da UFCA,

A DTI ¢ responsavel por gerir a area de Tecnologia de Informacao da UFCA, com o objeti-
vo de contribuir no desenvolvimento do ensino, da pesquisa, da extensdo e da cultura. Ela
estd vinculada a Reitoria e suas acOes seguem as orientagdes do Comité Gestor de TI
(CGTD).

Dividida em trés coordenadorias, Coordenadoria de Gestdo e Seguranca da Informagio
(CGSI), Coordenadoria de Infraestrutura de Tecnologia da Informagéo (CITI) e Coordena-
doria de Sistemas de Informagao (CSI), a Diretoria ¢é auxiliada por essas coordenadorias nas
acdes de politicas, diretrizes e servigos na area de TI; na estrutura¢do de processos informa-
tizados em gestdo da informacao e da tecnologia; na promocao sistemas de informagao e in-
fraestrutura; na presteza e eficacia dos processos operacionais com a tecnologia adequada.

Nesse sentido, a auditoria teve como objetivo principal verificar a existéncia ¢ a im-
plantacdo do Plano Diretor de Tecnologia da Informagao (PDTI), da Politica de Seguranga da Infor-
magcao (PSI) e do Plano de Dados Abertos (PDA) da Institui¢dao, mais especificamente:

1) Verificar se o PDTI (Plano Diretor de Tecnologia da Informacao) esta alinhado ao Planejamento
Estratégico da Universidade ou, em caso de impossibilidade, a outro documento existente, sendo
devidamente registrado no PDTI;

2) Analisar se as acdes executadas pela Diretoria de Tecnologia da Informagao encontravam-se pre-
vistas no Plano Diretor de Tecnologia da Informagao (PDTI), bem como, se as ndo previstas foram
justificadas;
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3) Conhecer os principais entraves para a implantacdo do Plano Diretor de Tecnologia da Informa-
¢do (PDTI), da Politica de Segurang¢a da Informagao (PSI) e do Plano de Dados Abertos (PDA);

4) Averiguar se os documentos supramencionados foram elaborados em conformidade com os nor-
mativos aplicaveis e se estdo aderentes as boas praticas requeridas pelos Orgdos de Controle e pelo
MPOG;

5) Avaliar se os resultados esperados, em virtude da implantagdo do Plano Diretor de Tecnologia da
Informacgao (PDTI), da Politica de Seguranga da Informacao (PSI) e do Plano de Dados Abertos
(PDA), foram efetivamente alcancados.

2. ESCOPO

O escopo constante no Plano Anual das Atividades de Auditoria Interna — PAINT
2017 para execugao da Acdo 4.1 — Planejamento de TI, se configura no seguinte molde:

1. Verificar o nivel de implanta¢dao do PDTI, da PSI e do PDA e seus resultados.

Nesse ensejo, a equipe de Auditoria Interna — AUDIN, antes de apresentar os resulta-
dos da auditoria, destaca algumas consideragdes iniciais acerca dos objetos de analise e dos traba-
lhos realizados.

O PDTI da Universidade Federal do Cariri — UFCA foi aprovado em 16 de janeiro de
2015, pelo Comité Gestor de Tecnologia da Informacgao — CGTI, e publicado no D.O.U. de 05 de
marco de 2015, por meio da Portaria n® 06/2015/GR, de 24 de fevereiro de 2015. O plano foi conce-
bido para o biénio 2015/2016, sendo contempladas 43 (quarenta e trés) necessidades e 75 (setenta e
cinco) agdes. Atualmente, o plano encontra-se em sua quarta revisao, que prorrogou a vigéncia até o
final do segundo semestre de 2017.

Em relacdo ao Plano de Dados Abertos — PDA, o documento foi aprovado pelo
CGTI em 10 de julho de 2017, durante a sétima reunido ordinaria. As ag¢des previstas no referido
plano serdo monitoradas e controladas diretamente pela Coordenadoria de Transparéncia, Gover-
nanga e Gestdo de Riscos (CTGR) da Pré-Reitoria de Planejamento e Orgamento (PROPLAN), que
mantera articulagdo com o CGTI, sob demanda e semestralmente.

No que se refere a Politica de Seguranga da Informagdo — PSI, a UFCA ainda ndo
possui uma politica implementada, contudo, consta no PDTI a acdo “Plano de elaboragdo do projeto
da Politica de Seguranga da Informac¢do”, que tem como escopo a elaboracdo de um plano para
construgdo da politica em questao.

Faz-se necessario acrescentar que o lapso temporal previsto para encerramento dos
trabalhos expirou em 30 de novembro do ano em curso. O descumprimento do prazo pode ser justi-
ficado pelos motivos elencados a seguir: o atraso de outras a¢des desenvolvidas pela AUDIN im-
pactaram no inicio tardio da a¢cdo em comento que, por sua vez, coincidiram com o periodo de fé-
rias do coordenador da agdo, programado para o periodo de 20 de novembro a 07 de dezembro de
2017; o recesso de fim de ano, no periodo de 25 de dezembro de 2017 a 05 de janeiro de 2018, em
que ocorreu o rodizio de servidores dos diversos setores da Universidade; e a indisponibilidade do
gestor da unidade auditada, em decorréncia de férias, para agendamento da reunido de busca con-
junta de solucdes, a qual s6 aconteceu em 17 de janeiro de 2018, sendo solicitado o prazo para enca-
minhamento das respostas até o dia 26 do mesmo més.

No mais, registra-se que nenhuma restrigdo foi imposta aos trabalhos da equipe e, na
oportunidade, elogia-se a atuagdo da Diretoria de Tecnologia da Informagdo — DTI, no sentido de,
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em tao pouco tempo de exercicio, ter desenvolvido o Plano Diretor de Tecnologia da Informagao —
PDTI. Tendo em vista a criacao da Universidade Federal do Cariri, em 05 de junho de 2013, por
meio da Lei n® 12.826, em menos de dois anos de existéncia, a unidade ja havia elaborado, aprova-
do e implementado o plano em comento, caracterizando-se, portanto, como boa pratica.

Ademais, ¢ importante esclarecer que a Auditoria Interna optou por nao requerer ma-
nifestacdes da Alta Administracdo, cuja responsabilidade compreende a governanga de TIC nos 6r-
gaos e entidades do SISP, em virtude do escopo da acdo focar na parte de planejamento, que ¢ atri-
bui¢do do gestor de TI. A portaria n® 19, de 29 de maio de 2017, da Secretaria de Tecnologia da In-
formacao, vinculada ao Ministério do Planejamento, Desenvolvimento e Gestdo, estabelece essas
responsabilidades, in verbis:

Art. 5° Os orgdos e entidades do SISP deverdo manter um Comité composto pelos represen -
tantes da alta administracdo, presidido pela autoridade maxima ou suplente formalmente in-
dicado da secretaria executiva ou da unidade equivalente do 6rgéo ou da entidade, que sera
apoiado pelo gestor de TIC.

§1° O Comité ¢ responsavel pelo estabelecimento e alcance dos objetivos e das metas de
TIC, bem como pela orientag@o das iniciativas e dos investimentos em TIC.

§2° A alta administracdo ¢ responsavel pela governanca de TIC nos 6rgdos e entidades do
SISP.

§3° O gestor de TIC ¢é responsavel pelo planejamento, desenvolvimento, execugdo € moni-
toramento das atividades de TIC, devendo assessorar a alta administragdo na governanga de
TIC.

O Tribunal de Contas da Uniao — TCU ratifica esse entendimento, ao se utilizar das
palavras do Information Technology Governance Institute (ITGI), que aduz:

“governan¢a de TI ¢ de responsabilidade dos executivos e da alta dire¢do, consistindo em
aspectos de lideranga, estrutura organizacional e processos que garantam que a area de TI
da organizagdo suporte e aprimore os objetivos ¢ as estratégias da organizagdo.”

Nesse sentido, além da Diretoria de Tecnologia da Informacgao — DTI, setor responsa-
vel pelo planejamento, desenvolvimento, execu¢do e monitoramento das atividades de TIC, a Coor-
denadoria de Transparéncia, Governanga e Gestao de Riscos — CTGR, vinculada a Pro-Reitoria de
Planejamento e Orgamento — PROPLAN, também contribuiu no esclarecimento de duvidas, em vir-
tude de ser a unidade encarregada pelo monitoramento e controle das agdes previstas no Plano de
Dados Abertos (PDA).

3. RESULTADOS DOS EXAMES
3.1 GESTAO DE TECNOLOGIA DA INFORMACAO
3.1.1 ASSUNTO: PLANEJAMENTO DE TI

Durante os meses de outubro a janeiro de 2018, foram realizadas atividades de audi-
toria no Campus de Juazeiro do Norte, no intuito de verificar a existéncia e a implantagdo do Plano
Diretor de Tecnologia da Informagdo (PDTI), da Politica de Seguranca da Informacao (PSI) e do
Plano de Dados Abertos (PDA) da Instituigdo

Com o objetivo de obter evidéncias razoaveis e suficientes para fundamentar as con-
clusdes e recomendagdes para a administragdo da entidade, a equipe de Auditoria Interna empregou
os seguintes procedimentos de auditoria:
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* Conferéncia de Célculo: verificagdo dos quantitativos informados no PDTI 2015/2016, no tocante
ao numero de necessidades elencadas e agdes previstas.

» Analise Documental: exame do Plano Diretor de Tecnologia da Informagao e suas revisdes, do
Plano de Dados Abertos, dos normativos internos adotados e dos demais documentos encaminhados
pela unidade auditada.

* Indagagdo Escrita ou Oral: manifestagdes das unidades auditadas, em resposta as Solicitagdes de
Auditoria encaminhadas.

Diante das andlises realizadas e do que foi exposto, apresentamos a V. S* o resultado
dos exames realizados junto a Diretoria de Tecnologia da Informagdo e a Coordenadoria de Trans-
paréncia, Governanga e Gestdo de Riscos, vinculada a Pro-reitoria de Planejamento e Orgamento.

INFORMACAO 01: Inconsisténcia na transcricio das atas, em decorréncia de duplicidade no
registro de decisido que trata de modificacoes no Regimento Interno do CGTI.

Fato:

Durante a analise dos documentos, verificou-se duplicidade no registro em ata de decisdao que trata
de modificagdes no Regimento Interno do CGTI. Na ata da primeira reunido ordinaria do CGTI
consta que, “apds votacdo unanime foi modificado o Art. 2°, do Capitulo II, Da Natureza e Finalida-
de, em que o comité deixa de ser de natureza apenas consultiva e passa a ser de natureza consultiva
e deliberativa”. Enquanto que, na da quarta reuniao ordinaria, consta a “necessidade de alteracao do
Regimento do CGTI, Capitulo II, art. 2, que trata da Natureza e Finalidade, passando a ter natureza
consultiva e deliberativa”. Nao ficou clara a necessidade de alteracdo, declarada na ata da quarta
reunido, uma vez que a modificacdo j& havia sido realizada, conforme relatado na ata da primeira
reunido.

Causas:
Deficiéncia nos controles internos;
Falhas na comunicag@o quanto as alteragdes no Regimento Interno do CGTI.

Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n° 156/2017/DTI/UFCA:

Na época da realizagdo da quarta reunido do Comité Gestor de Tecnologia da Informacao (CGTI),
houve um equivoco de comunicacdo sobre a natureza e finalidade. Entende-se que, sobre a questao,
nao havia necessidade de se colocar a matéria em votagdo, visto que ja havia sido deliberada na pri-
meira reunido ordinaria, conforme descrito na ata.

Analise da Auditoria Interna:

A primeira reunido ordinaria do CGTI, ocorrida em 11 de junho de 2014, apresentou registro em ata
acerca da alteragao do Regimento Interno para sua aprovagao, qual seja:
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2. Aprovacdo do Regimento Interno do Comité Gestor de Tecnologia da Informagao: Apods
leitura da proposta de Regimento Interno artigo por artigo, no qual ap6s votagdo unanime
foi modificado o Art. 2°, do Capitulo II, Da Natureza e Finalidade, em que O comité deixa
de ser de natureza apenas consultiva e passa a ser de natureza consultiva e deliberativa.

Na ata da quarta reunido ordinaria, que aconteceu em 22 de dezembro de 2015, consta em ata a
mesma pauta:

2.1 — Alteragdo do Regimento Interno: O Secretario Herbert Novais discorreu sobre a ne-
cessidade de alteracdo do Regimento do CGTI, Capitulo II, art. 2, que trata da Natureza e
Finalidade, passando a ter natureza consultiva e deliberativa. Também foi corrigido o Capi-
tulo III, Da Composi¢ao, com acréscimos da Diretoria de Assisténcia Estudantil e da Coor-
denadoria de Acessibilidade, na composi¢do do Comité. Nao houve questionamentos.

Diante da manifesta¢ao da unidade auditada, que informou ter se tratado de um equivoco e ratificou
que a matéria ja havia sido deliberada na primeira reunido, considera-se esclarecido o ponto em
questdo. Ademais, orienta-se maior aten¢ao na leitura das atas, com o objetivo de retificar qualquer
inconsisténcia previamente a assinatura do documento.

INFORMACAO 02: Falha no planejamento das acdes, no momento de elaboracio do Plano
Diretor de Tecnologia da Informaciao — PDTI 2015/2016.

Fato:

Durante a analise do Plano Diretor de Tecnologia da Informagao — PDTI 2015/2016 e de suas revi-
soes, foi observado que, das 75 acdes planejadas inicialmente no PDTI, 41 foram retiradas na pri-
meira revisao, o que representa aproximadamente 55% do total.

Causas:
Falha no planejamento das a¢des do PDTI.

Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n° 156/2017/DTI/UFCA:

Na época de elaboragdo do primeiro PDTI (2015-2016), a TI estava em fase de estruturagao basica
dos instrumentos de planejamento, gestdo e governanga. O PDTI foi a primeira experiéncia de pla-
nejamento das acdes de TI da UFCA. Nesse sentido, varios fatores contribuiram para o ponto em
questdo. A auséncia de rotinas de trabalho, greve em 2015, equipe inexperiente, dificuldades nas
contratagdes e, principalmente, a dificuldade de estimar a capacidade de execugdo, considerando
que, quando Campus, a TI prestava servigos exclusivamente de suporte. Com a criagdo da UFCA,
foi necessario o desenvolvimento de todas as areas da TI, tais como gestdo, contratagdo, sistemas de
informagdo, datacenter, dentre outras especificas.

Analise da Auditoria Interna:

O PDTI da Universidade Federal do Cariri — UFCA foi aprovado em 16 de janeiro de 2015, pelo
Comité Gestor de Tecnologia da Informagdo — CGTI, e publicado no D.O.U. de 05 de margo de
2015, por meio da Portaria n° 06/2015/GR, de 24 de fevereiro de 2015.

O plano supracitado foi concebido para o biénio 2015/2016, sendo contempladas 43 (quarenta e
trés) necessidades e 75 (setenta e cinco) agdes. Durante a primeira revisdao, que ocorreu em 22 de
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dezembro de 2015, 41 (quarenta e uma) acdes foram retiradas, o que representa um percentual de
55% do total. Além disso, 23 (vinte e trés) novas acdes foram incluidas, 16 (dezesseis) foram repro-
gramadas e 4 (quatro) foram ajustadas. Esses ajustes realizados em demasia demonstram inconsis-
téncias acerca do planejamento das agdes, no momento de elaboracdo do PDTI.

Diante do exposto, a Diretoria de Tecnologia da Informagao — DTI informou que diversos fatores
contribuiram para as impropriedades apontadas. Entre estes, pode-se citar a auséncia de rotinas de
trabalho, a greve em 2015, a equipe inexperiente, as dificuldades nas contratac¢des e, principalmen-
te, a dificuldade de estimar a capacidade de execugdo, considerando que, quando Campus, a TI
prestava servigos exclusivamente de suporte.

Considerando os motivos expostos pela unidade auditada e as poucas alteragdes realizadas na se-
gunda revisdo, a saber: 8 (0ito) acdes retiradas, 1 (uma) reajustada, 1 (uma) reprogramada e 4 (qua-
tro) novas, percebe-se uma melhoria no planejamento das acdes e na readequagdo do PDTL.

Acrescenta-se ainda que, na terceira revisao, ocorreu apenas a prorrogacao do plano para o final do
primeiro semestre de 2017, ndo havendo alteragdo nas agdes, assim como na quarta revisao, que
prorrogou até o fim do segundo semestre de 2017.

INFORMAGCAO 03: Auséncia de informacdes pormenorizadas no Plano Diretor de Tecnologia
da Informacao — PDTI, acerca das acdes executadas no ambito da UFCA, a partir da segunda
revisiao do plano.

Fato:

O Relatorio de Execugao da segunda revisao do PDTI, que inicia-se na pagina 54, apresenta a lista
de agdes novas, retiradas, ajustadas e reprogramadas, contudo, ndo menciona as realizadas. Na
terceira e quarta revisdes, nao consta Relatorio de Execucdo. Todavia, ¢ premente que sejam
informadas quais a¢des foram realizadas, reprogramadas, retiradas e incluidas, por periodo, durante
a vigéncia do PDTI.

Causas:
Deficiéncia nos controles internos.

Manifestacido do setor auditado:

Resposta encaminhada por meio do Memorando n® 08/2018/DTI/UFCA:

Foram realizadas as corre¢des solicitadas nas quatro revisdes do PDTI, em especifico, sobre o rela-
torio de execucdo das agdes, incluindo as acdes retiradas, reprogramadas, ajustadas, novas e nao
planejadas. Foram atualizados os arquivos na pagina do PDTI no portal da UFCA.

Analise da Auditoria Interna:

A unidade auditada informou, por meio do Memorando n° 08/2018/DTI/UFCA, que foram anexa-
dos, junto as revisdes do PDTI, os Relatérios de Execugdo para cada periodo, demonstrando as
acoes que foram retiradas, reprogramadas, incluidas (novas) e executadas, previamente planejadas
ou ndo. Ainda, comunicou acerca da atualizacao dos respectivos arquivos no Portal da UFCA, enca-
minhando-os para o e-mail da Auditoria.

Diante da analise dos documentos remetidos a AUDIN, como também dos arquivos disponibiliza-
dos no sitio eletronico da Universidade, observa-se a inclusdo dos relatorios supracitados nas quatro
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revisoes do PDTI, contendo as informacgodes solicitadas. Considera-se, portanto, atendida a recomen-
dacdo de anexar, junto as revisdes do PDTI, o relatorio de execucdo, informando as agdes executa-
das, reprogramadas, reajustadas e incluidas, referente a cada periodo, divulgando-as no portal da
UFCA.

Ademais, reitera-se o que assevera o Guia de PDTI do SISP:

o Plano Diretor de Tecnologia da Informagdo — PDTI — é o instrumento que permite nortear
e acompanhar a atuacdo da area de TI, definindo estratégias e o plano de agdo para imple-
menta-las. (...) O PDTI representa um instrumento de gestdo para a execugdo das acgdes e
projetos de TI da organizacao, possibilitando justificar os recursos aplicados em TI, mini-
mizar o desperdicio, garantir o controle, aplicar recursos naquilo que ¢ considerado mais re-
levante e, por fim, melhorar o gasto publico e o servico prestado ao cidadao.

Nesse sentido, ressalta-se que o PDTI, além de possibilitar maior efetividade na alocacdo dos recur-
sos de TI e colaborar para a gestdo integrada, constitui-se ferramenta de publicidade das agdes reali-
zadas, resultando em beneficio para a sociedade e no aperfeicoamento da transparéncia no uso dos
recursos publicos.

CONSTATACAO 01: Auséncia de aprovacio do Regimento Interno do Comité Gestor de Tec-
nologia da Informacao, por parte do Conselho Superior Pro Tempore — CONSUP da Universi-
dade Federal do Cariri — UFCA, conforme disposto no Estatuto da Universidade Federal do
Ceara — UFC, até entao vigente.

Fato:

O Art. 2° do Regimento Interno do Comité Gestor de Tecnologia da Informacao da UFCA assevera
que o CGTI tem natureza consultiva e deliberativa, de carater permanente, instituido pela Portaria
n°® 015/14, de 22 de abril de 2014. A referida portaria, entretanto, atribui apenas o carater consultivo,
consoante disposto no Art. 1°. A alteracdo foi proposta e aprovada pelo proprio Comité, ndo haven-
do a aprovacao do Regimento Interno por instancia superior, de forma a corroborar com a decisao.

Causas:
Deficiéncia nos controles internos;

Descumprimento aos normativos internos.

Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n° 08/2018/DTI/UFCA:

Informamos que Comité Gestor de Tecnologia da Informacao (CGTI) sera unificado com o Comité
de Governanga (CG). A construcao do regimento do CG estd na fase final. Como providéncia, a
DTT orientard o CG, para que ele encaminhe o seu regimento a0 CONSUP. Em relac¢do ao Plano de
Dados Abertos (PDA), informamos que o mesmo serd enviado ao CONSUP na préxima reunido.

Analise da Auditoria Interna:

A portaria n° 015/2014/GR, de 22 de abril de 2014, que institui o Comité Gestor de Tecnologia da
Informagao — CGTI no ambito da UFCA, estabelece que o referido Comité possui carater consulti-
vo, como aduz o Art. 1°
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Instituir, no &mbito da UFCA, o Comité Gestor de Tecnologia da Informagao — CGTI, de
carater consultivo, com as seguintes finalidades: (...)

Destaca-se, contudo, a ata da primeira reunido ordinaria do CGTI, disponivel no portal da UFCA,
na qual consta o registro de alteracdo da natureza do Comité, a saber:

2. Aprovacdo do Regimento Interno do Comité Gestor de Tecnologia da Informagao: Apods
leitura da proposta de Regimento Interno artigo por artigo, no qual apds votacdo undnime
foi modificado o Art. 2°, do Capitulo II, Da Natureza e Finalidade, em que O comité deixa
de ser de natureza apenas consultiva e passa a ser de natureza consultiva e deliberativa.

Faz-se necessario pontuar que tal decisdo, além de contrariar a portaria que lhe deu origem, deveria,
no nosso entendimento, ter sido encaminhada a instancia superior para ciéncia e, no caso de aprova-
¢do, retificagdo da portaria. Assim, tal documento concederia legitimidade para a alteracdo proposta,
permitindo que o Comité pudesse deliberar. Ademais, o Estatuto da Universidade Federal do Ceara
— UFC, vigente até a aprovagdo do Estatuto proprio da UFCA, estabelece que:

Art. 11. Compete ao Conselho Universitario:

(...)
¢) aprovar seu proprio Regimento e os Regimentos da Reitoria, do Conselho de Curadores,
dos Centros, das Faculdades e dos 6rgaos suplementares;

()

Considerando a organizagdo administrativa apresentada no portal da Universidade, cujas unidades
estdo divididas em: Reitoria, Orgﬁos Complementares, Orgﬁos Suplementares, Pro-Reitorias e Uni-
dades Académicas, verifica-se que o CGTI esta diretamente ligado a Reitoria. Em que pese o exce-
lentissimo vice-reitor fazer parte do referido Comité, enquanto presidente, suas decisdes neste ambi-
to sdo registradas como membro do CGTI e ndo como autoridade méaxima da Instituicdo. Assim, en-
tendemos que o mais cabido nesta situacdo seria a aprovacao do Regimento Interno do Comité ter
sido pelo Conselho Superior da UFCA.

Diante do exposto, a unidade auditada informou, por meio do Memorando n°® 08/2018/DTI/UFCA,
sobre a unificacdo do Comité Gestor de Tecnologia da Informagao com o Comité de Governanga,
que estd na fase final de construcdo do seu Regimento Interno.

Nesse sentido, diante da iniciativa da gestdo de agregar os dois comités, incorporando ao Comité de
Governanga, por conseguinte, as atribui¢des que eram do CGTI, a AUDIN aguardara a conclusao
do Regimento Interno e posterior encaminhamento ao CONSUP para ciéncia e aprovagdo, bem
como, do Plano de Dados Aberto (PDA). Considera-se, portanto, atendida parcialmente a recomen-
dacao.

RECOMENDACAO 01.01: Encaminhar ao CONSUP, para ciéncia e aprovagio, o Regimento In-
terno do Comité Gestor de Tecnologia da Informacdo, assim como o Plano de Dados Abertos
(PDA), a fim de garantir a sua legitimidade.

CONSTATACAO 02: Auséncia de uma Politica de Seguranca da Informacio (PSI) na UFCA,
em inobservancia a jurisprudéncia do Tribunal de Contas da Unido — TCU.

Fato:
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Auséncia de uma Politica de Seguranga da Informacao (PSI) no ambito da UFCA.

Causas:
Deficiéncia nos controles internos;
Inobservancia a Jurisprudéncia do TCU.

Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n® 08/2018/DTI/UFCA:
Providéncia 01: A acdo “Elaboragdo do Plano de Projeto da Politica de Seguranca da Informagao”

consiste em construir um plano para elaboragdo da PSI. O produto final ¢ um plano com um conjun-
to de agdes e um cronograma de execucdo. Para execucdo da referida agdo, a DTI elaborou um pla-
no de projeto. Este foi aprovado no dia 23 de janeiro de 2018. Com a aprovacdo, a execugdo sera
iniciada de imediato. Conforme previsto no plano do projeto, o prazo estimado para conclusdo esta
para margo de 2018. O plano do projeto serd enviado por e-mail.

Providéncia 02: Conforme relatado na resposta a Recomendacao 03.01, ao final da acdo “Elabora-
¢do do Plano de Projeto da PSI”, serd construido um documento com um conjunto de agdes e crono-
grama. Uma das a¢des desse conjunto ¢ a implantagdo do Comité de Seguranga, ou seja, esta inicia-
tiva sera realizada durante a execucao do Projeto de Implantacao da PSI.

Analise da Auditoria Interna:

A unidade auditada encaminhou, anexo ao Memorando n° 08/2018/DTI/UFCA, o plano de projeto
para elaboracdo da Politica de Segurang¢a da Informagao, devidamente aprovado, tendo inicio imedi-
ato. De acordo com o cronograma apresentado, a publicagdo da referida politica estd prevista para
acontecer em mar¢o do ano em curso. No tocante a criacdo do Comité Gestor de Seguranga da In-
formagdo e Comunicagdes, foi informado que essa iniciativa sera realizada durante a execucao do
projeto, ndo havendo manifestacdo acerca da nomeacao de Gestor de Seguranga da Informacgao.

Diante do exposto, consideram-se atendidas parcialmente as recomendagdes, uma vez que a AUDIN
acompanhard a elaboracao da Politica de Seguranca da Informacao at¢é o momento de sua imple-
mentacdo. Acrescenta-se que, caso ocorra algum imprevisto que possa ocasionar atraso no calenda-
rio estabelecido, deve-se realizar as devidas justificativas e informar as medidas mitigadores que es-
tao sendo tomadas para corrigir o problema, bem como, a nova data estimada para a conclusdo dos
trabalhos.

Ademais, faz-se necessario apontar algumas decisdes do Tribunal de Contas da Unido — TCU acerca
do assunto em comento, a saber:

Acodrdio n° 4.085/2014 — 2* Camara. O TCU deu ciéncia a Universidade Federal do Oeste
do Para acerca da impropriedade caracterizada pela falta de definicdo do Planejamento
Estratégico de Tecnologia da Informacao (PETI) e da elaboragdo do respectivo Plano Dire-
tor de Tecnologia da Informagdo (PDTI), falta da institui¢do de um Comité Gestor de Tec-
nologia da Informagao (TI), com o objetivo de avaliar e propor politicas de gestdo de TI na
Unidade, falta da instituicio do Comité Gestor de Seguran¢a da Informacio (CGSI) e
da formalizaciio da Politica de Seguranc¢a da Informacéo (item 1.7.1). (grifo nosso)
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Acordao n°® 74/2014 — 2* Camara. Determinagdo ao Instituto Federal de Educacao, Ciéncia
e Tecnologia do Rio Grande do Norte (IFRN) para que: a) institua formalmente Politica
de Seguranca da Informacdo (PSI), Plano Estratégico de Tecnologia da Informagio
(PETI) e Plano Diretor de Tecnologia da Informagdo (PDTI), com vistas ao incremento da
governanga de TI do IFRN, notadamente no que se refere a contribuigdo estratégica e ao su-
porte operacional da area de TI para a consecugdo dos objetivos estratégicos ¢ funcionais
do instituto; b) implemente rotina formal e periddica de avaliagdo da compatibilidade dos
recursos TI, ante as reais necessidades do IFRN e de suas unidades (alineas “a” ¢ “b”, item
1.4.1). (grifo nosso)

Acoérdao n® 11.212/2015 — 2* Camara. Determinacdo a SecexEducacdo para que informe ao
Instituto Brasileiro de Museus (IBRAM) acerca das seguintes irregularidades: a) auséncia
de formalizacido da Politica de Seguranca da Informacio e Comunica¢ées (POSIC),
em contrariedade a recomendacdo do Acorddao n° 1.603/2008-P; b) Plano Diretor de Tecno-
logia da Informagdo deficiente e desatualizado, o que contraria orientagdes do TCU (Acor-
daos n°s 1.558/2003-P, 2.094/2004-P, 786/2006-P ¢ 1.603/2008-P; c) inexisténcia de meto-
dologia de desenvolvimento de sistemas no setor de Tecnologia da Informacgéo, o que con-
traria recomenda¢do do Acorddo n® 592/2011-P; d) remuneracao de fornecedor aferida por
meio de métrica de homens-hora no Contrato 38/2012, o que contraria o art. 15, § 3°, da
IN/SLTI-MP n° 4/2010, bem como o Acordao n° 786/2006-P; ¢) indicagdo, no edital do Pre-
gdo Eletronico 6/2012, de valores minimos a serem pagos para os profissionais da contrata-
da, o que contraria o art. 7° da IN/SLTI-MP n°® 4/2010 (itens 1.7.1.1 a 1.7.1.5). (grifo nosso)

Acoérdao n° 380/2011 — Plenario. Determinacdo ao MCT para que: a) elabore e aprove plano
diretor de tecnologia da informagao (PDTI), com observéncia das diretrizes constantes da
Estratégia Geral de Tecnologia da Informagao (EGTI) em vigor e a semelhanga das orienta-
¢Oes contidas no Cobit 4.1, processo PO1 - Planejamento Estratégico de TI; b) monitore o
funcionamento do comité gestor de seguranca e tecnologia da informagao (CSTI) de manei-
ra a que este exerca suas atribuigdes; c) em atengdo as disposi¢des contidas no Decreto-lei
n°200/1967, art. 10, § 7°, ocupe todos os papéis sensiveis (que executam tarefas de planeja-
mento, coordenacdo, supervisao e controle) com servidores publicos; d) aperfeigoe o pro-
cesso de elaborag@o do orgamento de T1, de maneira a que as solicitagdes de orgamento das
despesas de TI estejam baseadas nas agdes que se pretendem executar, a semelhanca das
orienta¢des contidas no Cobit 4.1, processo PO5.3 - Or¢amentagio de TI e no GESPUBLI-
CA, critério de avaliagdo 7.3; e¢) defina um processo de software previamente as futuras
contratacdes de servigos de desenvolvimento ou manuten¢do de software e vincule o con-
trato ao processo de software, sem o qual o objeto ndo estara precisamente definido; f) no-
meie gestor de seguranca da informacgdo e comunicacdes, com observiancia das prati-
cas contidas na NBR ISO/IEC 27.002, item 6.1.3 - Atribuicio de responsabilidade para
seguranca da informacio; g) em atencdo ao disposto na Instru¢do Normativa -
GSI/PR 1/2008, art. 5°, VII, implante politica de seguranca da informacéo e comunica-
cdes, com observincia das praticas contidas na Norma Complementar 03/IN01/
DSIC/GSIPR; h) em atengdo ao disposto na Instru¢do Normativa — GSI/PR 1/2008, art. 5°,
V, institua equipe de tratamento e resposta a incidentes em redes computacionais, com ob-
servancia das praticas contidas na Norma Complementar 05/INO1/DSIC/GSIPR; i) em aten-
¢do ao disposto no Decreto 4.553/2002, art. 6°, § 2°, inc. 11, e art. 67, crie critérios de classi-
ficagdo das informacdes, a fim de que possam ter tratamento diferenciado conforme seu
grau de importancia, criticidade e sensibilidade, com observancia das praticas contidas no
item 7.2 da NBR ISO/IEC 27.002; j) em atencdo ao disposto na Instru¢do Normativa -
GSI/PR 1/2008, art. 5°, VII, ¢/c a Norma Complementar 04/ INO1/DSIC/GSIPR, item 5.2.1,
estabeleca procedimento de inventario de ativos de informagdo, de maneira a que todos os
ativos de informacdo sejam inventariados e tenham um proprietario responsavel, com ob-
servancia das praticas contidas no item 7.1 da NBR ISO/IEC 27.002; k) em atencdo ao dis-
posto na Instru¢do Normativa - GSI/PR 1/2008, art. 5°, VII, implemente processo de gestdo
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de riscos de seguranca da informacdo, com observancia das praticas contidas na Norma
Complementar 04/INO1/DSIC/GSIPR; 1) em atencdo as disposigdes contidas no Decreto
5.707/2006, art. 5°, 2°, c/c a Portaria/MP n°® 208/2006, art. 2°, I, e art. 4°, elabore plano anual
de capacitagdo; m) planeje contratagdes de solucdes de tecnologia da informacéo (com uso
do processo previsto na IN/SLTI-MP 4/2010) com observancia da sequéncia logico-tempo-
ral entre as tarefas e os ritos de aprovagdo dos artefatos produzidos ao longo do processo
(itens 9.2.1 a 9.2.13). (grifo nosso)

Recomenda-se ainda a observancia a Norma Complementar n® 03/INO1/DSIC/GSIPR, que estabele-
ce as diretrizes para elaboragdo de politica de seguranca da informacdo e comunica¢des nos 6rgaos
e entidades da Administracao Publica Federal.

RECOMENDACAO 02.01: Dar celeridade a acio “Elaboragio do Plano de Projeto da Politica de
Seguranca da Informagdo”, com vistas a cumprir o prazo estabelecido no PDTI 2015/2016, diante
da necessidade de se elaborar o referido plano e implementéa-lo na Universidade, consoante as deter-
minagdes do TCU.

RECOMENDACAO 02.02: Avaliar, considerando conveniéncia e oportunidade, a necessidade de
se nomear um Gestor e instituir um Comité Gestor de Seguranca da Informacao e Comunicagdes no
ambito da UFCA, cujas atribui¢cdes contemplem as responsabilidades descritas nos itens 5.3.7.2 ¢
5.3.7.3 da Norma Complementar n°® 03/INO1/DSIC/GSIPR, ou adequar tais responsabilidades a es-
trutura organizacional ja existente.

CONSTATACAO 03: Inobservincia a Portaria n° 017/2014/GR, que dispde sobre a nomeacio
dos membros representantes do Comité Gestor de Tecnologia da Informaciao da UFCA, no to-
cante a participacdo nas reunioes de representantes nio mencionados na referida portaria.

Fato:

A Portaria n° 017/2014/GR, de 21 de maio de 2014, dispde sobre a nomeacao dos membros repre-
sentantes do Comité Gestor de Tecnologia da Informacdo da UFCA. Verificou-se, contudo, por
meio de analise das atas das reunides do CGTI, a participagdo de representantes ndo mencionados
na referida Portaria.

Causas:
Deficiéncia nos controles internos;
Descumprimento aos normativos internos.

Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n° 08/2018/DTI/UFCA:
Providéncia 01: O regimento foi elaborado por um Grupo de Trabalho (GT) de Criagao do CGTI e

este foi apreciado pela Procuradoria em 09 de abril de 2014. Na ocasido da criacdo do Comité Ges-
tor de Tecnologia da Informagao (CGTI), o mesmo tinha cariter consultivo. O colegiado alterou
para deliberativo na primeira reunido. Nesse contexto, a versdo identificada como “Regimento In-
terno do Comité Gestor de Tecnologia da Informagdo Original” publicada na pagina do CGTI no
portal da UFCA, refere-se a versdo construida pelo GT e apreciada pelo procurador.
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Providéncia 02: Conforme informado na resposta a recomendag¢dao 01.01, haverd unificacdo do
CGTI com o Comité de Governanga (CG). A DTI orientara o CG sobre a recomendacao.

Analise da Auditoria Interna:

A unidade auditada informou, por meio do Memorando n° 08/2018/DTI/UFCA, sobre a unificacdo
do Comité Gestor de Tecnologia da Informa¢do com o Comité de Governanga, que estd na fase final
de construgao do seu Regimento Interno.

Nesse sentido, diante da iniciativa da gestdo de agregar os dois comités, incorporando ao Comité de
Governanca, por conseguinte, as atribuicoes que eram do CGTI, a AUDIN aguardara a conclusdo
do Regimento Interno, com o objetivo de verificar como sera regulada a participagdo dos membros
nas reunioes, a fim de evitar a reincidéncia do fato narrado a seguir, transcrito do Relatorio Prelimi-
nar.

A portaria n° 017/2014/GR, que dispde sobre a nomeagdo dos membros representantes do Comité
Gestor de Tecnologia da Informacao da UFCA, encontra-se datada de 21 de maio de 2014. Enquan-
to que, a primeira reunido do CGTI ocorreu em 11 de junho de 2014, ou seja, em momento posterior
a emissao do referido documento. Considerando que o Regimento Interno foi aprovado nessa reuni-
do, havia, portanto, somente a portaria como instrumento valido.

A partir dos registros em ata, inclusive a que aprovou o normativo, percebe-se que ocorreu a partici-
pacdo de representantes ndo citados na portaria em questdo. Destaca-se ainda a rotatividade de re-
presentantes nas reunides por setor. Assim, perante a importancia das decisdes a serem tomadas pe-
los participantes presentes no Comité durante as reunides, questiona-se acerca das implica¢des des-
sa rotatividade para a efetividade das deliberagdes.

Diante do exposto, considera-se atendida parcialmente a recomendacao de avaliar a oportunidade e
a conveniéncia de alterar o Regimento Interno, com fito a regularizar/padronizar a participacdo nas
reunides, por meio da nomeagdo de membros efetivos e, em caso de impossibilidade destes, seus
respectivos suplentes, previamente definidos, a exemplo do que acontece no CONSUP.

No tocante a recomendacdo que tratava do encaminhamento a AUDIN ou da disponibiliza¢cdo no
Portal da Universidade da versdo do Regimento Interno, aprovada originalmente, a Diretoria de
Tecnologia da Informag@o comunicou que o referido documento encontra-se disponivel no sitio da
UFCA. Diante da comprovacao, por meio de consulta a pagina virtual, considera-se atendida a reco-
mendacao.

RECOMENDACAO 03.01: Avaliar a oportunidade e a conveniéncia de alterar o Regimento Inter-
no, com fito a regularizar/padronizar a participacdo nas reunides, por meio da nomeagdo de mem-
bros efetivos e, em caso de impossibilidade destes, seus respectivos suplentes, previamente defini-
dos, a exemplo do que acontece no CONSUP.

CONSTATACAO 04: Auséncia de comprovacio de que as acées nio previstas no PDTI, po-
rém executadas, passaram pela ciéncia ou aprovacdo do Comité Gestor de Tecnologia da In-

formacao.

Fato:
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Na primeira revisao do PDTI 2015-2016, consta a informagdo de que, devido as necessidades ur-
gentes, a DTI realizou 10 a¢des que ndo estavam previstas no Plano, contudo, ndo ¢ possivel verifi-
car se 0 Comité Gestor de Tecnologia da Informacao teve ciéncia do fato previamente a execugao.

Causas:
Deficiéncia nos controles internos;
Inobservancia aos normativos internos.

Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n° 08/2018/DTI/UFCA:

Providéncia 01: Conforme informado na resposta a recomendagao 02.01. Foram realizadas as corre-
¢oes e atualizados os arquivos na pagina do PDTI no portal da UFCA.

Providéncia 02: A DTI construiu uma metodologia de gerenciamento dos projetos de TI. Para inici-
ar um projeto, deve ser construido um Plano de Projeto e aprovado pelas partes interessadas, inclu-
sive pela direcdo da DTI. Na constru¢do do Plano do Projeto, € necessério informar qual a a¢ao do
PDTI que o projeto atendera. Esse controle ja encontra-se implementado e tem corrigido as agdes
ndo planejadas. Ao mesmo tempo, a DTI tem trabalhado no sentido de conscientizar as unidades ad-
ministrativas e académicas sobre a necessidade de maior envolvimento dos membros do Comité a
fim de garantir que as demandas sejam colocadas no PDTI.

Analise da Auditoria Interna:

A unidade auditada informou que durante as revisdes, todas as acoes realizadas, inclusive as nao
previstas, passaram por apreciagdo do CGTI. Destaca-se, contudo, que a primeira revisao ocorreu
em 22 de dezembro de 2015, ou seja, quando as acdes ndo previstas ja haviam sido realizadas em
detrimento das planejadas, conforme relatado no documento.

Faz-se necessario esclarecer que ndo ha registro nas atas das reunides ou em outro documento com-
probatorio acerca da ciéncia e da aprovagdo prévia para execugdo dessas acgdes por parte do CGTI,
assim como ndo ha a listagem das agdes realizadas nas revisdes do PDTI, constando apenas a infor-
magao, sem mais detalhes.

Diante do exposto, foi informado, por meio do Memorando n° 08/2018/DTI/UFCA, acerca da inser-
¢do das acdes executadas, inclusive as ndo previstas, junto ao Relatério de Execugdo presente nas
revisoes do PDTI. Apos a analise dos documentos encaminhados a AUDIN, via e-mail, como tam-
bém dos arquivos disponibilizados no sitio eletronico da Universidade, ratifica-se a presenca dessas
informacdes.

Assim, considera-se atendida a recomendagao que tratava de incluir no relatério de execugdo as
acdes nao previstas no PDTI, mas que foram realizadas, com o objetivo de dar publicidade as reali-
zagoes da TI, resultando em maior beneficio para a sociedade e em maior transparéncia no uso dos
recursos publicos.

No tocante a recomendacao de aprimorar os controles internos no sentido de evitar que novas agdes
sejam realizadas sem a prévia ciéncia e aprovacao do Comité Gestor de Tecnologia da Informacao,
a DTI apresentou a metodologia adotada, que consiste na constru¢do de um plano de projeto, a ser
aprovado previamente pelas partes interessadas e pela direcdo da unidade, no qual € necessario
mencionar qual acdo do PDTI o projeto atendera.
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Elogia-se a iniciativa do setor, no sentido de evitar dar inicio a projetos que nao atenderao as neces-
sidades previstas no PDTI, contudo, restou a unidade informar qual a metodologia para os casos em
que ndo haja vinculagdo a nenhuma agao previamente planejada. Em outras palavras, diante da pos-
sibilidade de realizar uma acdo de carater emergencial, ndo ficou claro em que momento essa nova
demanda sera encaminhada ao Comité Gestor de Tecnologia da Informag¢ao (ou outro Comité que
possua essa atribuicdo), a fim de obter a prévia ci€ncia e a aprovacao deste. Considera-se, portanto,
atendida parcialmente.

E importante reiterar o que dispde a Instru¢do Normativa SLTI n° 04/2014, em seu Art. 4°, § 1°, in
verbis:

O PDTI devera estar alinhado a EGTI e ao plano estratégico institucional e aprovado pelo
Comité de Tecnologia da Informagdo do 6rgéo ou entidade.

Nesse sentido, entende-se que qualquer alteracdo no PDTI deve ser previamente aprovada pelo
CGTI e, no caso de inclusdo de agdes emergenciais, estas devem estar inseridas no referido plano.
Assim, para esses casos, 0 Regimento Interno prevé a possibilidade de reunides extraordindrias,
como aduz o caput do Art. 9°:

O Comité Gestor de Tecnologia da Informagao reunir-se-4 semestralmente e, extraordinari-
amente, por convocagdo do Presidente.

Ademais, o PDTI, além de possibilitar maior efetividade na alocag¢do dos recursos de TI e colaborar
para a gestdo integrada, constitui-se ferramenta de publicidade das agdes realizadas, resultando em
beneficio para a sociedade e no aperfeicoamento da transparéncia no uso dos recursos publicos.

RECOMENDACAO 04.01: Aprimorar os controles internos no sentido de evitar que novas agdes
sejam realizadas sem a prévia ciéncia e aprovacao do Comité Gestor de Tecnologia da Informacao.

CONSTATACAO 05: Auséncia de assinatura dos membros presentes nas atas das reunides do
Comité Gestor de Tecnologia da Informacio, em descumprimento ao Regimento Interno.

Fato:

Foram solicitadas as coOpias, por meio fisico ou digital, das atas das reunides do Comité Gestor de
Tecnologia da Informagdo — CGTI, uma vez que as atas disponiveis no portal da UFCA nao se en-
contravam assinadas. Em resposta, a DTI encaminhou arquivo com as atas, no entanto, algumas nao
foram enviadas e, dentre as presentes, somente a de criagdo do CGTI apresentava assinatura de to-
dos os membros presentes, nas demais, apenas o secretario e o presidente assinaram.

Causas:
Deficiéncia nos controles internos;
Descumprimento aos normativos internos.

Manifestacio do setor auditado:
Resposta encaminhada por meio do Memorando n® 08/2018/DTI/UFCA:
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Providéncia 01: Considerando o que foi informado na resposta a recomendagao 01.01, havera unifi-
cacdo dos comités, quando da unificagdo, sera informado ao CG que atenda as recomendagdes da
auditoria. A DTI orientard também sobre a necessidade de organizar o processo de elaboracao e pu-
blicacao das atas.

Providéncia 02: Os documentos solicitados serao enviados por e-mail.

Analise da Auditoria Interna:
De acordo com o Manual de Redacao Oficial da Universidade Federal de Vigosa - UFV,

Assinam a ata, geralmente, todas as pessoas presentes a reunido. As vezes, todavia, ela ¢ as-
sinada somente pelo presidente e pelo secretario. Ndo ha, sobre este assunto, disposicdo de
carater geral.

Reforcando essa ideia, diz o autor Joao Nascimento Franco, em seu livro “Condominio”, Editora
Revista dos Tribunais, 2005, pag. 118/119:

“Terminada a Ordem do Dia, e se houver tempo, o Secretério lavrard a Ata, que sera assina-
da por ele e pelo Presidente, além dos presentes que o desejarem. Se ndo houver tempo, a
Ata podera ser lavrada depois, com base nos dados que o Secretario tiver anotado no curso
da reunido, para ser submetida a aprovagdo na Assembleia seguinte, na qual os presentes
poderdo pedir as retificagdes que eventualmente se justificarem. A ata podera ser assinada
apenas pelo Presidente e pelo Secretario, pois, se fossem necessarias assinatura de todos os
presentes, ensejar-se-ia o absurdo de a recusa de um s6 importar na nulidade das delibera-
¢oes.”

Destaca-se, contudo, que o Regimento Interno do Comité Gestor de Tecnologia da Informagao —
CGTI atribui como competéncia aos demais membros a assinatura nas atas das reunides, conforme
disposto abaixo:

Art. 8° Compete aos demais membros:

(..)

VII — Assinar as resolugdes e as atas das reunides;

()

Assim, faz-se necessario pontuar que, embora as atas ndo estejam incorretas, elas ndo estdo de acor-
do com o Regimento Interno. Considerando a existéncia de normativo préprio acerca do assunto, €
imprescindivel o seu cumprimento integral.

Diante do exposto, a unidade auditada informou, por meio do Memorando n°® 08/2018/DTI/UFCA,
sobre a unificacdo do Comité Gestor de Tecnologia da Informagao com o Comité de Governanga,
que esta na fase final de construcao do seu Regimento Interno.

Nesse sentido, diante da iniciativa da gestdo de agregar os dois comités, incorporando ao Comité de
Governanga, por conseguinte, as atribuicdoes que eram do CGTI, a AUDIN aguardara a conclusao
do Regimento Interno, com o objetivo de verificar como se dard o processo de elaboragdo e assina-
tura das atas, a fim de evitar a reincidéncia da inconsisténcia apontada. Considera-se, portanto, aten-
dida parcialmente a recomendagdo de aprimorar os controles internos no sentido de observar o cum-
primento dos normativos legais, seja por meio da readequacdo da estrutura das atas ou da reformu-
lagdo do Regimento Interno, avaliando a conveniéncia e a oportunidade do CGTI.
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Ademais, no tocante a recomendacao de encaminhar a AUDIN, em meio fisico ou digital, copia das
atas pendentes, devidamente assinadas, acrescenta-se que, embora a DTI tenha informado que os re-
feridos documentos serdo enviados por e-mail, até¢ o término da elaboracao deste relatdério nenhum
arquivo foi recebido por esta Unidade. Considera-se, portanto, ndo atendida.

RECOMENDACAO 05.01: Aprimorar os controles internos no sentido de observar o cumprimen-
to dos normativos legais, seja por meio da readequagdo da estrutura das atas ou da reformulagdo do
Regimento Interno, avaliando a conveniéncia e a oportunidade do CGTIL.

RECOMENDACAO 05.02: Encaminhar & Auditoria Interna, em meio fisico ou digital, copia das
atas restantes, devidamente assinada.

CONSTATACAO 06: Auséncia de atualizacio dos conjuntos de dados disponibilizados Portal
de Dados Abertos da Universidade Federal do Cariri — UFCA, em descumprimento ao crono-
grama estabelecido no plano de acdo do PDA.

Fato:

Durante consulta ao Portal de Dados Abertos da Universidade Federal do Cariri — UFCA, observou-
se que os conjuntos de dados disponiveis encontravam-se desatualizados e/ou incompletos, no caso
dos dados de telefonia, que s6 possui o registro dos telefones da Reitoria (3221-9401) e da Diretoria
de Tecnologia da Informagao (3221-9409).

Causas:
Deficiéncia nos controles internos;
Descumprimento aos normativos internos.

Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n® 029/2018/CTGR/PROPLAN/UFCA:

Como esfor¢o para atender as recomendagdes e manter o Portal de Dados Abertos da UFCA atuali-
zado, realizou-se no dia 25/01/2017, reunido com a DTI, no campus Juazeiro, sala 1407, na qual a
mesma se responsabilizou em realizar trabalho permanente de extracdao das informagdes diretamen-
te do SIPAC e implantéa-las no Portal de Dados Abertos, ndo ficando assim na dependéncia de envio
por parte dos setores, sdo elas:

Lista de bens modveis publica no portal;

Lista das unidades administrativas e académicas publicada no portal;
Relagao dos ramais telefonicos;

Relagdo dos processos administrativos publicados;

Lista de cursos de pos-graduacgao publicada no portal;

Lista de matrizes curriculares da pds-graduagao publicada no portal;
Lista de estruturas curriculares da pos-graduacao publicada no portal;
Lista de componentes curriculares da pés-graduagao publicada no portal;
Lista de turmas de pos-graduagao publicada no portal;

Lista de licitagdes publicada no portal;

Dados sobre a execucao orgamentaria publicados no portal.
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Para os demais conjuntos dados existentes no Plano de Dados Abertos, sera realizada uma reunido
com os devidos responsaveis, onde serd apresentada planilha com o calendario de entregas de cada
conjunto de dados e sera reforgado a importancia do envio dos mesmos para sua implantacao no sis-
tema.

Visando evitar possiveis atrasos, chamadas de alertas serdo realizadas por e-mail para os responsa-
veis pelos dados com uma semana de antecedéncia do término do prazo.

Os referidos setores, assim como a DTI, serdo monitorados e cobrados, em caso de atraso no envio
dos dados e de seu posterior langamento no sistema. Tal acompanhamento sera realizado pela Divi-
sdo de Transparéncia da Coordenagdo de Transparéncia, Governanga e Gestdo de Riscos — PRO-
PLAN.

Analise da Auditoria Interna:

De acordo com o cronograma estabelecido no Plano de Dados Abertos — PDA da Universidade Fe-
deral do Cariri — UFCA, os dados a serem abertos ainda em 2017 sdo os seguintes:

Conj. de Dados | Produto Prazo Periodicidade
Patrimonio Lista de bens mdveis publicada no portal Julho/2017 Mensal
Institucional Lista das unidades administrativas e académicas publicada no portal | Setembro/2017 | Trimestral
Relagao dos ramais telefonicos Setembro/2017 | Mensal
Processos Relagdo dos processos administrativos publicados Outubro/2017 | Mensal
Lista de editais de concursos publicadas no portal Setembro/2017 | Mensal
Lista de cargos existentes e ocupados Setembro/2017 | Mensal
Numero de posses, cargos ou setores de estudo publicado no portal | Setembro/2017 | Mensal
Pessoas Lista de cursos de capacitacdo promovidos Outubro/2017 | Trimestral
Relagédo de servidores publicada no portal Novembro/2017 | Mensal
Relacao de servidores da UFCA cedidos Novembro/2017 | Semestral
Relagao de cargos em comissdo e fungdes gratificadas Dezembro/2017 | Mensal

Destaca-se que, até o més de novembro do ano em curso, estava disponivel no Portal de Dados
Abertos apenas sete produtos, quais sejam: lista de bens moveis, lista das unidades administrativas e
académicas, relacdo dos ramais telefonicos, relagdo dos processos administrativos, relacao de servi-
dores, estoque de almoxarifado e requisicdes de materiais, todos nos formatos JSON e CSV. Ob-
serva-se que os dois ultimos nao constam no plano de agdo do PDA. No inicio de dezembro, foram
adicionados mais trés: numero de posses, cargos ou setores de estudo, lista de cursos de capacitacao
promovidos e lista de cargos existentes e ocupados, somente no formato JSON.

Verifica-se que os dados incluidos inicialmente ndo vém sendo atualizados de acordo com a periodi-
cidade prevista, como se pode perceber na tabela abaixo:

Conj. de Dados | Produto Data de criagdo | Atualiza¢do | Periodicidade

Patrimonio Lista de bens mdveis publicada no portal 13/06/2017 19/06/2017 Mensal
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Estoque de almoxarifado 19/06/2017 19/06/2017 -

Requisi¢des de materiais 19/06/2017 19/06/2017 -
Institucional Lista das unidades administrativas e académicas 13/06/2017 19/06/2017 Trimestral

Relagdo dos ramais telefonicos 13/06/2017 19/06/2017 Mensal
Processos Relagdo dos processos administrativos publicados 13/06/2017 19/06/2017 Mensal
Pessoas Relacao de servidores publicada no portal 19/06/2017 19/06/2017 Mensal

Ressalta-se dois pontos: o primeiro, embora o produto “relacdo dos ramais telefonicos” esteja dispo-
nivel no portal, s6 hé na listagem dois telefones: o da Reitoria (3221-9401) e o da Diretoria de Tec-
nologia da Informagao (3221-9409); e o segundo, no produto “lista das unidades administrativas e
académicas”, por exemplo, a Auditoria Interna esta classificada como unidade da Gestdo Académi-
ca, Area Fim, Laboratorio, Deliberacdo Coletiva.

Nesse sentido, faz-se necessario mencionar a importancia de se revisar as informagdes geradas e os
documentos produzidos, principalmente os que sairdo da unidade, seja para outros setores, seja para
publicizagao por meio dos portais da Universidade. Acrescenta-se ainda que tal revisao deve ser re-
alizada por servidor alheio ao processo inicial, com o objetivo de se fazer cumprir o principio da se-
gregacao de fungdes.

Ademais, pontua-se que tao importante quanto a abertura dos dados ¢ a sua devida verificagdo e
atualizacdo, de forma periddica.

Diante do que foi exposto, a Coordenadoria de Transparéncia, Governanga e Gestdo de Riscos —
CTGR informou que a Diretoria de Tecnologia da Informagao — DTI se responsabilizara por realizar
o trabalho permanente de extra¢do das informagdes diretamente do SIPAC e implanté-las no Portal
de Dados Abertos, conforme listagem apresentada. Para os demais conjuntos de dados, a unidade
convidard os responsaveis para reunido, onde serdo apresentadas as planilhas com o calendario de
entregas das informacodes solicitadas, reforcando a importancia do envio dos mesmos para sua im-
plementagao no sistema. Foi informado ainda que a CTGR realizard o acompanhamento das ativida-
des, encaminhando notificagdes de alerta aos responsaveis, via e-mail, com uma semana de antece-
déncia do término do prazo, como também, efetuara as devidas cobrangas, em caso de atraso no en-
vio dos dados e de seu posterior langamento no sistema.

Elogia-se a iniciativa da unidade, no entanto, a AUDIN acompanhard o progresso das atividades,
com o objetivo de verificar se as mesmas estdo sendo cumpridas, conforme 0s prazos previstos.
Para tanto, faz-se necesséria a apresentagdo dos cronogramas das acdes a serem realizadas, bem
como, o encaminhamento das notificagdes de alertas, dos e-mails de cobranca (se houver) e demais
documentos comprobatorios, a fim de demonstrar os esfor¢os empreendidos pelas unidades.

Acrescenta-se ainda que, no tocante aos pontos detalhados acima, relativos aos produtos “relagdo
dos ramais telefonicos” e “lista das unidades administrativas e académicas”, nada foi mencionado.
Consideram-se, portanto, atendidas parcialmente as recomendagdes.

RECOMENDACAO 06.01: Empreender esfor¢os no sentido de manter o Portal de Dados Abertos
da UFCA atualizado, cobrando que os responsaveis o fagam ou fornegam as informagdes em tempo
habil para que a atualizagdo ocorra periodicamente.
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RECOMENDACAO 06.02: Empreender esfor¢os com o objetivo de cumprir com os prazos esta-
belecidos no cronograma, apresentando as devidas justificativas quando ndo for possivel atendé-los.

CONSTATACAO 07: Inobservincia aos normativos internos, no tocante a atribuiciio de cura-
dor do Plano de Dados Abertos (PDA), letra b, que diz: contatar o responsavel pelos dados,
caso se verifique que algum dos arquivos catalogados se tornou indisponivel.

Fato:

Durante consulta ao Portal de Dados Abertos da UFCA, verificou-se que um dos arquivos cataloga-
dos apresentava erro quando da escolha de opc¢ao para download. Considerando que, uma das atri-
buicdes da Diretoria de Tecnologia da Informacdo — DTI, enquanto curador do Plano de Dados
Abertos — PDA, ¢ contatar o responsavel pelos dados, caso se verifique que algum dos arquivos ca-
talogados se tornou indisponivel (p. 12), questionou-se a unidade auditada com que periodicidade se
da essa verificacdo e se ja houve comunica¢do com algum setor sobre arquivos indisponiveis. Em
resposta, foi informado que até o momento ndo houve nenhuma manifestacao sobre arquivos indis-
poniveis.

Causas:
Deficiéncia nos controles internos;
Descumprimento aos normativos internos.

Manifestacido do setor auditado:

Resposta encaminhada por meio do Memorando n° 08/2018/DTI/UFCA:
Providéncia 01: A area de Sistemas esta verificando o problema reportado. O prazo estimado para

resolugdo da questdo ¢ até o final de fevereiro de 2018.

Providéncia 02: A indisponibilidade do arquivo apresentado na constatacao foi algo pontual, aconte-
ceu apenas um conjunto de dados. Entendemos que esse evento foi um fato isolado. Por outro lado,
o controle do Portal de Dados ja acontece pela sua natureza de uso. Caso um usuario perceba que
algum arquivo se tornou indisponivel ele podera reportar pelo sistema de ouvidoria. Caso também
problemas dessa natureza se tornem recorrentes, a DTI avaliara a necessidade de desenvolvimento
um script para verificagdo automatica e periddica dos dados.

Analise da Auditoria Interna:
De acordo com o Plano de Dados Abertos (PDA), a DTI e a Ouvidoria atuam na curadoria do referi-
do Plano, tendo as seguintes atribuigdes:

a) Verificar, para efeitos de publicacdo, se os dados estdo de acordo com os padrdes da
INDA e INDE (metadados atualizados contendo a descrigdo, contatos dos responsaveis pe-
las informagdes e dos outros metadados associados a cada conjunto de dados);

b) Contatar o responsavel pelos dados, caso se verifique que algum dos arquivos cata-
logados se tornou indisponivel;

c) Identificar e elaborar propostas para possiveis melhorias de qualidade dos dados disponi-
bilizados e novos conjuntos de dados candidatos a abertura de dados. As propostas deverao
ser construidas a partir da experiéncia do SIC com as demandas de informacao pela socie-
dade e da gestdo de dados da DTTI; (grifo nosso)
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Durante consulta ao Portal de Dados Abertos da UFCA, verificou-se que o arquivo da lista das uni-
dades administrativas e académicas, em formato CSV, esta indisponivel para download, estando dis-
ponivel apenas para pré-visualizagdo ou em formato JSON. Considerando a atribuicdo descrita na
letra b, entende-se que a DTI ou a Ouvidoria deveria ter comunicado ao responsavel pelos dados,
acerca da indisponibilidade dos mesmos, para corre¢ao do arquivo tempestivamente.

Nesse contexto, a unidade auditada informou, por meio do Memorando n°® 08/2018/AUDIN/UFCA,
que a area de sistemas esta verificando o problema reportado, estabelecendo o prazo até o fim de fe-
vereiro do ano em curso para a resolucao da questdao. Assim, considera-se parcialmente atendida a
recomendacdo, uma vez que a AUDIN aguardara a disponibilizacdo do arquivo em comento para
download, conforme prazo estipulado.

Foi informado também, no tocante a implementacdo de rotina de verificagdo dos arquivos cataloga-
dos, que, caso o usuario perceba algum arquivo indisponivel ele podera reportar o fato pelo sistema
de ouvidoria. Acrescentou ainda que, por se tratar de algo pontual, ocorrido apenas com um conjun-
to de dados, a DTI avaliara a necessidade de desenvolver um script para verificagdo automatica e
periddica dos dados, na hipdtese do problema se tornar recorrente.

Faz-se necessario pontuar que, embora seja um fato isolado, isso poderia ter sido evitado se a verifi-
cacdo fosse realizada de forma rotineira. Além disso, tal medida almeja impedir a possibilidade de
que outros arquivos permane¢am também indisponiveis, sem o conhecimento da unidade. Por fim,
considerando a atribuicao disposta no PDA, letra b, ao mencionar “caso se verifique”, a AUDIN en-
tende que deve ser criada alguma metodologia de verificagdo, seja automatica ou manual, com o ob-
jetivo de averiguar possiveis inconsisténcias, periodicamente.

Diante da manifestacdo do setor, considera-se nao atendida a recomendacao, ratificando-se a neces-
sidade de estabelecer rotina de verificacdo dos arquivos catalogados, com o intuito de identificar
possiveis links indisponiveis.

RECOMENDACAO 07.01: Contatar o responsavel pelos dados da lista das unidades administrati-
vas e académicas para corre¢do, com o intuito de deixar o arquivo disponivel também para downlo-
ad.

RECOMENDACAO 07.02: Aprimorar os controles internos no sentido de estabelecer rotina de
verificagdo dos arquivos catalogados, com o intuito de identificar possiveis links indisponiveis.

CONSTATACAO 08: Auséncia de informacées exigidas pela legislacio no Plano Diretor de
Tecnologia da Informac¢ao — PDTI, no tocante ao plano de gestao de riscos e definicdo de indi-
cadores em conformidade com os objetivos estratégicos da T1.

Fato:

Durante andlise do Plano Diretor de Tecnologia da Informacao — PDTI 2015/2016, verificou-se o
atendimento parcial ao conteudo minimo exigido, constante no Guia de Elaboragdo do PDTI, elabo-
rado pela Secretaria de Logistica e Tecnologia da Informac¢ao — SLTI. No referido documento, ndo
foram identificados o plano de gestdo de riscos relacionados a TI e a defini¢do de indicadores em
conformidade com os objetivos estratégicos da TI.

Causas:
Deficiéncia nos controles internos;
Descumprimento parcial a normativo legal.
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Manifestacio do setor auditado:

Resposta encaminhada por meio do Memorando n° 08/2018/DTI/UFCA:
Providéncia 01: Estd em construg¢do o processo de elaboracdo do PDTI e serd avaliada a viabilidade

das recomendacgdes. Porém, € importante ressaltar que, o contexto institucional e os instrumentos de
planejamento implementados, estdo em processo de consolidagdo. O objetivo esperado na primeira
constru¢ao do PDTI foi de promover uma mudanga cultural na alta administra¢ao da universidade e
nas demais unidades académicas, para que elas conseguissem equilibrar as demandas com a capaci-
dade de execugdo da area de TI. Atualmente, o principal impedimento para se trabalhar com indica-
dores de objetivos estratégicos de TI € que nao ha coleta automatizada de indicadores basicos para a
TI. Projetos e processos que demandam informacgdes de indicadores base, precisam ser coletados in-
dividualmente e de forma manual. Em relagdo ao plano or¢gamentario, as agdes sao inclusas durante
as revisdes sem um analise preliminar dos recursos necessarios para a execu¢ao do projeto. No atual
contexto, ndo ha viabilidade para construir um plano de riscos, plano de investimentos e custeio
sem que as demandas sejam analisadas individualmente e suas dependéncias. A DTI encaminhara a
questdo ao comité para discussao.

Providéncia 02: Conforme resposta encaminhada a recomendacdo 09.01, informamos que a reco-
mendagado serd encaminhada ao Comité para discussao.

Analise da Auditoria Interna:

Com o objetivo de facilitar a elaborag¢do dos Planos Diretores de Tecnologia da Informagao dos or-
gdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informa-
¢do — SISP, a Secretaria de Logistica e Tecnologia da Informagao — SLTI, vinculada ao Ministério
do Planejamento, Desenvolvimento e Gestao — MPOG, desenvolveu e publicou o Guia de Elabora-
¢do de PDTI do SISP, cuja finalidade é:

O Guia de elaboracdo de PDTI do SISP tem por finalidade disponibilizar informagdes para
auxiliar a elaborag@o de um Plano Diretor de Tecnologia de Informacdo — PDTI, com conte-
udo e qualidade minimos para aprimorar a gestdo da Tecnologia da Informagdo nos orgéos
da Administra¢do Publica Federal — APF.

Considerando que, no momento de elaboragdo do PDTI 2015/2016 da Universidade Federal do Ca-
riri — UFCA, foi utilizado como referéncia a primeira versdo do Guia de Elaboragdo de PDTI do
SISP (2012), destaca-se o seguinte:

O PDTI deve definir indicadores, em conformidade com os objetivos estratégicos da TI, e
conter o planejamento de investimentos necessarios, proposta orcamentaria, quantitativo e
capacitac@o de pessoas e identificacdo e tratamento de riscos relacionados a TI.

Nesse sentido, a defini¢do de indicadores em conformidade com os objetivos estratégicos da TI e o
plano de gestao de riscos relacionados a area ndo foram identificados no referido plano.

Ademais, embora o mencionado guia estabeleca que as suas disposi¢cdes ndo sao obrigatorias, essas
constituem referéncias que podem ser utilizadas e adaptadas pelos 6rgdos e entidades do SISP em

21



mailto:auditoria@ufca.edu.br
mailto:auditoria@ufca.edu.br

UNIVERSIDADE FEDERAL DO CARIRI

AUDITORIA INTERNA
W Av. Tenente Raimundo Rocha,
UNIVERSIDADE S/N, Bairro Cidade Universitaria — CEP. 63.000-000

FEDERAL DO CARIRI ;
Juazeiro do Norte-CE

Tel. (88) 3221-9490 — e-mail: auditoria@ufca.edu.br

conjunto com outros modelos e boas praticas de mercado. Assim, analisando-se a estrutura do PDTI
da UFCA com o modelo de referéncia disponivel no guia, tem-se o seguinte:

TOPICOS DA ESTRUTURA DO PDTI PDTI 2015/2016 1* REV. 2* REV. 3*REV. | 4*REV.
1. Introducao SIM SIM SIM SIM SIM
2. Termos e Abreviagdes SIM SIM SIM SIM SIM
3. Metodologia Aplicada SIM SIM SIM SIM SIM
4. Documentos de Referéncia SIM SIM SIM SIM SIM
5. Principios e Diretrizes SIM SIM SIM SIM SIM
6. Organizagao da TI SIM SIM SIM SIM SIM
7. Resultados do PDTI Anterior NAO SE APLICA

8. Referencial Estratégico SIM SIM SIM SIM SIM
9. Alinhamento com a Estratégia da Organizagao SIM SIM SIM SIM SIM
10. Inventario de Necessidades SIM SIM SIM SIM SIM
11. Plano de Metas e de Agoes SIM SIM SIM SIM SIM
12 Plano de Gestao de Pessoas SIM SIM SIM SIM SIM
13 Plano de Investimentos e Custeios SIM SIM SIM NAO NAO
14 Plano de Gestdo de Riscos NAO NAO NAO NAO NAO
15 Proposta Orgamentaria de T1 SIM SIM SIM NAO NAO
16 Processo de Revisdo do PDTI SIM SIM SIM SIM SIM
17 Fatores Criticos para a Implantacdo do PDTI SIM SIM SIM SIM SIM
18 Conclusdo SIM SIM SIM SIM SIM
19 Anexos NAO SIM SIM NAO NAO

Percebe-se que, além de ndo inserir alguns itens no momento da elaboracao do PDTI 2015/2016, in-
clusive itens obrigatorios, alguns topicos foram suprimidos com o passar das revisdes, como a pro-
posta or¢amentaria de TI e o plano de investimentos e custeios, também presentes no rol de conteu -
do minimo exigido no Plano.

Reitera-se que, na segunda versao do guia (2015), € replicado o texto transcrito acima, no que se re-
fere aos topicos que devem constar no PDTI. Por fim, faz-se necessario pontuar ainda o que asseve-
ra o Art. 6° da Portaria n° 19/STI/MPOG, de 29 de maio de 2017, a saber:

Art. 6° O Plano Diretor de TIC — PDTIC ¢ o instrumento de alinhamento entre as estraté-
gias e os planos de TIC e as estratégias organizacionais e devera:

I — observar, no que couber, o guia de PDTIC do SISP;

IT — estar alinhado a Estratégia de Governanga Digital — EGD e ao Planejamento Estratégi-
co Institucional — PEI e, na auséncia deste, ao Plano Plurianual — PPA;

IIT — conter, no minimo:

a) inventario de necessidades priorizado;

b) plano de metas e agdes;

¢) plano de gestdo de pessoas;

d) plano orcamentario; e
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e) plano de gestdo de riscos;

IV — possuir uma ou mais metas para cada objetivo estratégico ou necessidade de TI, de-
vendo cada meta ser composta por indicador, valor e prazo;

V — ter um processo de acompanhamento formalizado para monitorar ¢ avaliar a implemen-
tacdo das agdes, o uso dos recursos ¢ a entrega dos servigos, com o objetivo de atender as
estratégias e aos objetivos institucionais;

VI — ter periodicidade minima bianual com revisdo anual; e

VII — ser compartilhado no Portal do SISP

(http://www.sisp.gov.br) ou na Central de Servicos e Suporte do SISP - C3S (http://c3s.-
sisp.gov.br), a excegdo das informagdes classificadas como ndo publicas, nos termos da le-
gislacdo aplicavel.

Nesse contexto, a unidade auditada informou, por meio do Memorando n° 08/2018/DTI/UFCA, que
na atual conjuntura nao ha viabilidade para construir um plano de riscos, plano de investimentos ¢
custeio, sem que as demandas sejam analisadas individualmente e suas dependéncias, no entanto,
encaminhara a questdo ao comité para discussao.

A AUDIN compreende as dificuldades apresentadas pelo setor para o atendimento das recomenda-
¢oes, porém, destaca que, conforme fora explicitado, alguns itens devem constar no PDTI por impo-
sicdo legal, ndo sendo facultada a sua inclusdo.

Diante do exposto, ratifica-se a orientacdo de que, para a elaboragdo do proximo PDTI, sejam ob-
servados obrigatoriamente os itens minimos exigidos e, preferencialmente, os demais itens constan-
tes no modelo de referéncia do guia vigente.

Considerando que nenhuma providéncia efetiva foi apresentada, entende-se como ndo atendidas as

recomendagdes, no entanto, em virtude do setor ter comunicado que encaminhara a questdo ao co-
mité para discussdao, a AUDIN acompanharé o resultado do debate.

RECOMENDACAO 08.01: Observar, quando da elaboragdo do proximo PDTI, o que dispde os
normativos vigentes, bem como a legislacdo aplicavel, a fim de fazer constar os topicos exigidos e,
sempre que possivel, os sugeridos no referido plano.

RECOMENDACAO 08.02: Aprimorar os controles internos no sentido de evitar, para as proximas
revisoes, a retirada de informagdes do PDTI, ainda mais quando estas forem exigidas.
4. RELACAO DE RECOMENDACOES

Recomenda-se que a Universidade Federal do Cariri — UFCA adote em suas atividades
relacionadas ao planejamento de Tecnologia da Informacao, além das praticas legais, as seguintes
recomendacoes:

01. Encaminhar ao CONSUP, para ciéncia e aprovacao, o Regimento Interno do Co-

mité Gestor de Tecnologia da Informagdo, assim como o Plano de Dados Abertos (PDA), a fim de

garantir a sua legitimidade.

02. Dar celeridade a ag¢do “Elaboracdo do Plano de Projeto da Politica de Seguranga
da Informac¢ao”, com vistas a cumprir o prazo estabelecido no PDTI 2015/2016, diante da necessi-
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dade de se elaborar o referido plano e implementa-lo na Universidade, consoante as determinagdes
do TCU.

03. Avaliar, considerando conveniéncia e oportunidade, a necessidade de se nomear
um Gestor e instituir um Comité Gestor de Seguranca da Informagao e Comunicacdes no ambito da
UFCA, cujas atribui¢des contemplem as responsabilidades descritas nos itens 5.3.7.2 ¢ 5.3.7.3 da
Norma Complementar n® 03/INO1/DSIC/GSIPR, ou adequar tais responsabilidades a estrutura orga-
nizacional ja existente.

04. Avaliar a oportunidade e conveniéncia de alterar o Regimento Interno, com fito a
regularizar/padronizar a participagdo nas reunides, por meio da nomeacao de membros efetivos e,
em caso de impossibilidade destes, seus respectivos suplentes, previamente definidos, a exemplo do
que acontece no CONSUP.

05. Aprimorar os controles internos no sentido de evitar que novas agdes sejam reali-
zadas sem a prévia ciéncia e aprova¢do do Comité Gestor de Tecnologia da Informacao.

06. Aprimorar os controles internos no sentido de observar o cumprimento dos nor-
mativos legais, seja por meio da readequacdo da estrutura das atas ou da reformulagdo do Regimen-
to Interno, avaliando a conveniéncia e a oportunidade do CGTIL.

07. Encaminhar a Auditoria Interna, em meio fisico ou digital, copia das atas restan-
tes, devidamente assinada.

08. Empreender esfor¢cos no sentido de manter o Portal de Dados Abertos da UFCA
atualizado, cobrando que os responsaveis o facam ou fornecam as informacgdes em tempo habil para
que a atualizagdo ocorra periodicamente.

09. Empreender esfor¢cos com o objetivo de cumprir com os prazos estabelecidos no
cronograma, apresentando as devidas justificativas quando ndo for possivel atendé-los.

10. Contatar o responsavel pelos dados da lista das unidades administrativas e acadé-
micas para corre¢cdo, com o intuito de deixar o arquivo disponivel também para download.

11. Aprimorar os controles internos no sentido de estabelecer rotina de verificagao
dos arquivos catalogados, com o intuito de identificar possiveis links indisponiveis.

12. Observar, quando da elaboragdo do préximo PDTI, o que dispde os normativos
vigentes, bem como a legislacao aplicavel, a fim de fazer constar os topicos exigidos e, sempre que

possivel, os sugeridos no referido plano.

13. Aprimorar os controles internos no sentido de evitar, para as proximas revisoes, a
retirada de informagdes do PDTI, ainda mais quando estas forem exigidas.
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5. CONSIDERACOES FINAIS

Feitas estas consideracdes, encaminho o presente Relatorio, versao final, para que a
Chefe da Unidade de Auditoria Interna o aprove e determine as formalidades de praxe.

Juazeiro do Norte, 05 de fevereiro de 2018.

Edm.n"\ [Y\ 7} \"'?1“ i1 'l(_m
Edson Menezes Vilar

Chefe do Departamento de Auditoria de Suprimentos, Bens e Servicos
SIAPE 2170290

Aprovado em 05 de fevereiro de 2018. Encaminhar o resumo do relatério para o Conse-
lho Superior Pro tempore (CONSUP) da Universidade Federal do Cariri e dar ciéncia ao Ministério
da Transparéncia, Fiscalizagdo e Controladoria-Geral da Unido, acerca da finalizag@o do relatorio de
auditoria, nos Termos dos artigos 13 e 12, respectivamente, da IN n° 24, de 17 de novembro de

2015.
uﬁ;r)wu. ﬁf"r-_

Waleska James Sousa Félix
Chefe da Auditoria Interna
SIAPE 1677086
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