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CARTILHA - LEI GERAL DE PROTECAO DE DADOS - LGPD

O queéLGPD?

A Lei Geral de Protecao de Dados - LGPD dispGe sobre o tratamento de dados pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou ju-
ridica de direito publico ou privado. A Lei Geral de Protecao da Dados n°13.709, de 14 de agosto de 2018, foi promulgada com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. Em complemento a esta Lei foi publicada a emenda
constitucional n®115/2022, que inclui no rol de direitos fundamentais da pessoa, o direito a privacidade, conforme descrito a seguir: Art. 5° da CF/88, inciso LXXIX
- é assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos meios digitais.

Conforme o art. 3° da Lei, a disciplina da protecao de dados pessoais tem como fundamentos:

|- o respeito a privacidade;

Il - a autodeterminacao informativa;

[II-aliberdade de expressao, de informacao, de comunicacgao e de opiniao;
IV-ainviolabilidade da intimidade, da honra e daimagem;
V - o desenvolvimento econdmico e tecnolégico e a inovagao;

VI-alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.



O que sao dados pessoais?

Sao dados relacionados a pessoa natural identificada ou identificavel. Alguns exemplos: e-mail pessoal, carteira de identidade, CPF, titulo de eleitor, ende-
reco, cookies da internet, entre outros. Atencao: Dados de pessoas juridicas ndo sao dados pessoais; a LGPD protege apenas dados de pessoas naturais.

O que sao dados sensiveis?

Dado pessoal sensivel esta relacionado a origem racial ou étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. Atencdo: com a
exposicao desses dados pode ocorrer discriminacao contra a pessoa natural.

O que é um dado anonimizado?

Dado relativo ao titular que ndo possa ser identificado, considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

O que é consentimento?

Manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

O que é tratamento de dados?

Conforme Art.5°, inciso x, da LGPD, tratamento de dados é toda operacao realizada com dados pessoais, como as que se referem a coleta, producao, recep-
cao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle da
informacao, modificacao, comunicacdo, transferéncia, difusao ou extracao.



- Quais os principios da LGPD que deverao ser
seguidos no processo de tratamentos de dados?

De acordo a LGPD, seu art. 6° explicita que as atividades de tratamento de dados deverao observar a boa-fé e os seguintes principios:
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- Finalidade:
Realizacao do tratamento para propdésitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

- Adequacao:
Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

- Necessidade:
Limitacao do tratamento ao minimo necessario para a realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao exces-
sivos em relacdo as finalidades do tratamento de dados;

- Livre acesso:
Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

- Qualidade dos dados:
Garantia, aos titulares, de exatidao, clareza, relevancia e atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

- Transparéncia:
Garantia, aos titulares, de informacoes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

- Seguranca:
Utilizacao de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou difusao;

- Prevencao:
Adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;

- Naodiscriminacao:
Impossibilidade de realizacao do tratamento para fins discriminatérios ilicitos ou abusivos;

- Responsabilizacao e prestacao de contas:
Demonstracao, pelo agente, da adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais €, inclusive, da eficacia dessas medidas.



Quais os principais atores no tratamento de dados
pessoais, de acordo com a LGPD?

A LGPD pontua atores importantes no processo de tratamento de dados, sdo eles:

Titular

Pessoa natural a quem
se referem os dados
pessoais que sao objeto
de tratamento.

Controlador

Pessoa natural ou
juridica, de direito
publico ou privado,

aquem competem as
decisdes referentes ao
tratamento de dados
pessoais. No caso da
UFCA, o controlador é a
Universidade que detém

o controle de todos os

dados tratados.

Operador

Pessoa natural ou
juridica, de direito
publico ou privado, que
realiza o tratamento de
dados pessoais em nome
do controlador. Aqui
podemos exemplificar as
empresas terceirizadas
que mantém contratos
firmados com a UFCA.

Encarregado

Pessoa indicada pelo
controlador para
atuarcomo canal de
comunicagao entre o
controlador, os titulares
dos dados e a Autoridade
Nacional de Protecao de
Dados (ANPD).



Quais sao os direitos dos titulares, conforme a LGPD?

O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢ao:

- confirmacao da existéncia de tratamento;

- acesso aos dados;

- correcao de dados incompletos, inexatos ou desatualizados;

- anonimizacao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei;

- portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;

- eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no art. 16 desta Lei;

- informacao das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados;

- informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;

- revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

A LGPD autoriza o uso compartilhado de dados entre 6rgaos
daadministracao publica? Ecom empresas privadas é possivel?

O uso compartilhado de dados pessoais pelo Poder Piblico deve atender a finalidades especificas de execucao de politicas piblicas e atribuicao legal pelos
6rgaos e pelas entidades publicas, respeitados os principios de protecao de dados pessoais elencados na LGPD.

No caso de empresas privadas, é vedado ao Poder Piblico transferir a entidades privadas dados pessoais constantes de bases de dados a que tenha acesso,
exceto:

- Em casos de execuc¢ao descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse fim especifico e determinado;

- Nos casos em que os dados forem acessiveis publicamente, observadas as disposicoes da LGPD;

- Quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos congéneres; ou

- Na hipétese de a transferéncia dos dados objetivar exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca e a
integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.



Osdados pessoais poderaosertransferidos paraforadopais?

Conforme o art. 33°, a transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

Para paises ou organismos internacionais que proporcionem grau de protecao de dados pessoais adequado ao previsto nesta Lei;

- Quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e do regime de protecao de dados previstos
nesta Lei, na forma de: a) clausulas contratuais especificas para determinada transferéncia; b) clausulas-padrao contratuais; c) normas corporativas globais; d)
selos, certificados e cddigos de conduta regularmente emitidos;

- Quando a transferéncia for necessaria para a cooperacao juridica internacional entre 6rgaos publicos de inteligéncia, de investigacao e de persecucao, de
acordo com os instrumentos de direito internacional;

- Quando a transferéncia for necessaria para a protecao da vida ou da incolumidade fisica do titular ou de terceiros;

- Quando a autoridade nacional autorizar a transferéncia;

- Quando a transferéncia resultar em compromisso assumido em acordo de cooperacgao internacional;

- Quando a transferéncia for necessaria para a execucgao de politica publica ou atribuicao legal do servico publico, sendo dada publicidade nos termos do
inciso | do caput do art. 23 da LGPD;

- Quando o titular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia, com informacao prévia sobre o carater internacional
da operacao, distinguindo claramente esta de outras finalidades; ou

- Quando necessario para atender as hipdteses previstas nos incisos I, Ve VI do art. 7° da LGPD.

E os dados sobre criancas e adolescentes?

Dados sobre criangas e adolescentes devem ter um cuidado especial ao serem tratados. O art. 14° da LGPD, explicita que o tratamento de dados pessoais
de criancas e de adolescentes devera ser realizado em seu melhor interesse e da legislagao pertinente. Para os efeitos da Lei 8.069/90 (Estatuto da Crianca e do
Adolescente), considera-se crianca a pessoa até doze anos de idade incompletos, e adolescente aquela entre 12 e 18 anos de idade.

E necessario o consentimento expresso de um dos pais ou responsaveis e devem ser solicitados apenas os dados estritamente necessarios para a atividade
aserrealizada, sem repassar a terceiros.



Em caso de vazamento de dados, o que a legislacao orienta?

Ao ocorrer vazamento de dados pessoais ou sensiveis, o controlador deverd comunicar imediatamente a Autoridade Nacional de Protecao de Dados
(ANPD) e aos titulares de dados.

Quais as consequéncias por nao agir em conformidade
comaLGPD?

No caso dos 6rgaos publicos, multas ndo estao previstas enquanto formas de sancoes, porém ha outras que podem ser aplicadas pela Autoridade Nacional
de Protecao de Dados (ANPD), como:

- Adverténcia: serd indicado um prazo para que medidas corretivas sejam tomadas;

- Publicizacao da infracdo: ap6s a devida apuragdo e confirmacao da sua ocorréncia;

- Bloqueio: os dados ficarao bloqueados até que a situacao seja regularizada;

- Eliminacdo: confirmada a infracdo, os dados a ela relacionados deverao ser eliminados.

ATENCAO:

O servidor publico que no exercicio de suas funcdes descumprir, direta ou indiretamente, as disposicoes do que consta na LGPD, podera sofrer sancoes
dispostas na Lei n® 8.112/90 (Regime juridico dos servidores publicos civis da Uniao, autarquias e das fundacdes publicas federais), Lei n® 8.429/92 (Lei de impro-
bidade administrativa), Lei n°12.527/11 (Lei de acesso a informacao) e decreto 1.171/94 (Cédigo de ética profissional do servidor publico).
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Quais condutas os servidores pliblicos e agentes publicos
devem ter ao tratar dados pessoais?

- Certificar de usar apenas meios seguros e legais ao tratar dados pessoais;

- Proteger os dados pessoais com cuidado;

- Nao coletar informacoes desnecessarias;

- Ao tomar conhecimento de uma falha de seguranca, reportar ao setor competente;

- Evitar conversas em locais publicos ou de uso coletivo (elevadores, corredor), que tenham como objeto dados pessoais;

- Evitar o acesso nao autorizado aos dados controlados pela UFCA;

- Reportar ao setor responsavel a ocorréncia de violagoes a LGPD;

- Nao deixar documentos com dados pessoais na impressora ou na sua mesa, onde outros podem ver. Também nao deixe sua tela do computador aberta
com dados pessoais, quando vocé nao estiver utilizando o computador;

- No desenvolvimento de novos sistemas, processos ou procedimentos que envolvam o tratamento de dados pessoais, adotar medidas de protecao de
dados desde a concepcao até a execucao;

- Em conformidade com normas especificas, guarde os dados apenas pelo tempo necessario;

- Corrigir dados pessoais que estejam incorretos ou incompletos;

- Seja cuidadoso ao discutir assuntos que envolvam dados pessoais com individuos externos a UFCA.

Quem fiscalizara o cumprimento da LGPD?

A Autoridade Nacional de Protecao de Dados (ANPD), autarquia de natureza especial vinculada ao Ministério daJustica e Seguranca Publica, é responsavel
por zelar pela protecao dos dados pessoais, nos termos da legislacao e com abrangéncia nacional.
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Boas praticas e Governanca de dados.

A LGPD, em seu art. 50, recomenda que os controladores e operadores, no ambito de suas competéncias,
de tratamento de dados pessoais, individualmente ou por meio de associa¢oes, poderao formular regras de boas
praticas e de governanca que estabelecam as condicoes de organizacao, o regime de funcionamento, os procedi-
mentos, incluindo reclamacoes e peticoes de titulares, as normas de seguranca, os padroes técnicos, as obrigacoes
especificas para os diversos envolvidos no tratamento, as a¢oes educativas, os mecanismos internos de supervisao
e de mitigacao de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

Para dentincias, manifestacoes e sugestoes.

Fale com o encarregado de prote¢ao de dados da UFCA.
E-mail: Igpd@ufca.edu.br
Home page: https://www.ufca.edu.br/lei-geral-de-protecao-de-dados-pessoais/

Quer saber mais sobre a LGPD?

Confira abaixo mais informacoes sobre a Lei Geral de Protecao de Dados.

Lei13.709/2018 - Lei Geral de Protecao de Dados (LGPD)
Link: https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/l13709.htm.

Autoridade Nacional de Protecao de Dados (ANPD)
Link: https://www.gov.br/anpd/pt-br
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